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تصــدر هيئــة الأوراق الماليــة والســلع هــذه الإرشــادات بموجــب قــرار مجلــس الــوزراء رقــم )111( لســنة   .1
2022 بشــأن تنظيــم الأصــول الافتراضيــة ومــزودي خدماتهــا »قــرار مجلــس الــوزراء« وقــرار رئيــس 
ــة  ــطة المالي ــاص بالأنش ــد الخ ــب القواع ــأن كتي ــنة 2021 بش ــم 13 /ر.م لس ــة رق ــس إدارة الهيئ مجل
ــنة  ــم )26/ ر. م( لس ــة رق ــس إدارة الهيئ ــس مجل ــرار رئي ــد«، وق ــب القواع ــاع »كتي ــق الأوض ــات توفي وآلي
ــع  ــب م ــى جن ــا إل ــا جنبً ــي قراءته ــة.  وينبغ ــول الافتراضي ــة الأص ــغل منص ــم مش ــأن تنظي 2023 بش

ــا. ــار اليه ــرارات المش الق

تنطبق هذه الإرشادات على كل من:  .2
الأصول الافتراضية VAs؛  •

مزودي خدمات الأصول الافتراضية VASPs؛  •
تحــدد هــذه الإرشــادات منهــج هيئــة الأوراق الماليــة والســلع فــي تنظيم اســتخدام الأصــول الافتراضية   .3
كأداة اســتثمار وذلــك فــي حــال اســتخدامها فــي الدولــة باســتثناء المناطــق الحــرة الماليــة، وتنطبــق 
هــذه الارشــادات علــى مشــغل منصــة الأصــول الافتراضيــة الحفــظ الأميــن للأصــول الافتراضيــة 
ــول  ــيط الأص ــة ووس ــول الافتراضي ــظ الأص ــة وإدارة محاف ــول الافتراضي ــي الأص ــة ف ــارات المالي والاستش
الافتراضيــة وتاجــر الأصــول الافتراضيــة وأي أنشــطة أخــرى ترخــص مســتقبلا مــن الهيئــة تختــص 
بتنظيــم انشــطة الاصــول الافتراضيــة. يُشــار إلــى هــذه الإرشــادات، بالإضافــة إلــى القــرارات الصــادرة عــن 
مجلــس الــوزراء والقــرارات الصــادرة عــن الهيئــة فيمــا يتعلــق بالأصــول الافتراضيــة، باســم »إطــار عمــل 

ــة«. ــول الافتراضي الأص

الهيئــة بشــأن ممارســة وظائفهــا وســلطاتها  لا تعــد هــذه الإرشــادات مصــدرًا شــاملًا لسياســة   .4
التنظيميــة. إن الهيئــة غيــر ملزمــة بالمتطلبــات المنصــوص عليهــا فــي هــذه الإرشــادات ويجــوز لهــا -

فــرض متطلبــات إضافيــة لمعالجــة أي مخاطــر محــددة قــد تنشــأ فيمــا يتعلــق باســتخدام الأصول   •
الافتراضيــة؛

التنــازل عــن أو تعديــل أي مــن القواعــد ذات الصلــة بإطــار عمــل الأصــول الافتراضيــة، وفقًــا لتقديرهــا،   •
حيثمــا كان ذلــك مناســبًا.

مــا لــم يتــم تحديــد خــلاف ذلــك أو يتطلــب الســياق خــلاف ذلــك، فــإن المصطلحــات الــواردة فــي هــذه   .5
ــات  ــوس المصطلح ــوزراء وقام ــس ال ــرار مجل ــي ق ــدد ف ــو مح ــا ه ــى كم ــس المعن ــا نف ــادات له الإرش
ــأن  ــنة 2023 بش ــم )26/ ر. م( لس ــة رق ــس إدارة الهيئ ــس مجل ــرار رئي ــد وق ــب القواع ــي كتي ــوارد ف ال

ــة. ــول الافتراضي ــة الأص ــغل منص ــم مش تنظي

المقدمة
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إن الابتــكار التكنولوجــي يحــدث تحــولًا فــي صناعــة الخدمــات الماليــة. ولقــد أتــاح التقــدم المســتمر   .6
فــي التقنيــات الجديــدة فرصًــا لإحــداث تغييــر وخلــل كبيريــن فــي الخدمــات الماليــة والأنشــطة 
الأخــرى ذات الصلــة علــى مســتوى العالــم. وقــد أدت التطــورات فــي تقنيــات دفاتــر الســجلات 
العمــلات  ذلــك  فــي  بمــا  الرقميــة،  الأصــول  مــن  مختلفــة  أنــواع  ظهــور  إلــى   )”DLT“( الموزعــة 

القيمــة. أو نقــل  المعامــلات الاقتصاديــة  المشــفرة/ الأصــول الافتراضيــة لتســهيل 

تركــز هــذه الإرشــادات فــي المقــام الأول علــى المعالجــة التنظيميــة لهيئــة الأوراق الماليــة والســلع   .7
بالأصــول  يتعلــق  فيمــا  إجراؤهــا  يمكــن  التــي  الماليــة  الخدمــات  وأنشــطة  الافتراضيــة،  للأصــول 
ــة،  ــول الافتراضي ــل الأص ــار عم ــراض إط ــة لأغ ــرة المالي ــق الح ــتثناء المناط ــة باس ــي الدول ــة ف الافتراضي

ــي: ــو التال ــى النح ــة عل ــول الافتراضي ــف الأص ــم تعري ت

»الأصــول الافتراضيــة« تعنــي تمثيــلًا رقميًــا للقيمــة التــي يمكــن تداولهــا أو تحويلهــا رقميًــا ويمكــن 
ــة أو الأوراق  ــلات الورقي ــي للعم ــل الرقم ــات التمثي ــن عملي ــتثمار، ولا تتضم ــراض الاس ــتخدامها لأغ اس

الماليــة أو غيرهــا مــن الامــوال.

الأصــول الافتراضيــة لا يتــم إصدارهــا أو ضمانهــا مــن قبــل أي جهــة رقابيــة، ولا تفــي بالوظائــف   .8
الافتراضيــة. الأصــول  مســتخدمي  مجتمــع  داخــل  الاتفــاق  خــلال  مــن  إلا  أعــلاه  المذكــورة 

ــة  ــول الافتراضي ــا الأص ــمين هم ــى قس ــم ال ــة تنقس ــول الافتراضي ــإن الأص ــف ف ــي التعري ــاء ف ــا ج كم  .9
لغايــات الاســتثمار والاصــول الافتراضيــة لأغــراض الدفــع. وفــي هــذا الجانــب وجــب التنويــه بــأن الأصول 
الافتراضيــة لأغــراض الدفــع بمــا فيهــا تســهيلات القيــم المخزنــة تخضــع لاختصــاص المصــرف 
المركــزي، ويســتثنى مــن ذلــك الأصــول الافتراضيــة التــي يوافــق عليهــا المصــرف المركــزي لإدراجهــا 
ــح  ــى مصطل ــارة ال ــان الإش ــي ف ــة. وبالتال ــول الافتراضي ــة الأص ــي منص ــتثمار ف ــراض الاس ــا لأغ وتداوله
ــا وردت. ــتثمار أينم ــراض الاس ــة لأغ ــول الافتراضي ــي الأص ــادات تعن ــذه الارش ــي ه ــة ف ــول الافتراضي الأص

10.  يوضــح الرســم البيانــي والجــدول فــي الصفحــات التالية النهــج التنظيمــي لهيئــة الأوراق المالية والســلع 
فيمــا يتعلــق بفئــات الأصــول الرقميــة والتــي تقــع تحــت اختصاصها:

الأصول الرقمية

عقود المشتقاتالأوراق المالية الرقمية
والسلع الرقمية

الأصول الإفتراضية 
لأغراض الاستثمار

نبذة عامة
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النهج التنظيميالأصول الرقمية 

علــى الرغــم مــن الورقــة الماليــة الرقميــة أو مــا يســمي الأوراق الماليــة الأوراق المالية الرقمية 
القائمــة علــى تقنيــة الســجل المــوزع )DLT-Securities( تكــون فــي 
شــكل أصــل مشــفر يمكــن تداولــه أو تحويلــه رقميــً ألا انــه يعتبــر ورقًــة 
ماليــة تخضــع للتشــريعات المنظمــة لــلأوراق الماليــة التقليديــة مــع 
مراعــاة ايــة متطلبــات تكنولوجيــة تفرضهــا الهيئــة مــن وقــت لأخــر 
حســب الحالــة للتمكيــن الصحيــح للاســتخدام ضمــن بيئــة رقميــة آمنــه.

عقود مشتقات السلع 
الرقمية

علــى الرغــم مــن أن عقــود مشــتقات الســلع الرقميــة تكــون في شــكل 
أصــل مشــفر يمكــن تداولــه أو تحويلــه رقميــً إلا أنــه يعتبــر ورقًــة ماليــة 
ــاة  ــع مراع ــة م ــة التقليدي ــلأوراق المالي ــة ل ــريعات المنظم ــع للتش تخض
أي متطلبــات تكنولوجيــة قــد تفرضهــا الهيئــة مــن وقــت لآخــر حســب 

الحالــة للتمكيــن الصحيــح للاســتخدام ضمــن بيئــة رقميــة آمنــه.

الأصول الافتراضية 
لأغراض الاستثمار

ــً،  ــا رقمي ــا أو تحويله ــن تداوله ــي يمك ــة الت ــي للقيم ــل رقم ــر تمثي تعتب
ــل  ــات التمثي ــن عملي ــتثمار، ولا تتضم ــراض الاس ــتخدامها لأغ ــن اس ويمك
الرقمــي للعمــلات الورقيــة أو الأوراق الماليــة أو غيرهــا مــن الأمــوال. 
علــى الرغــم مــن أن الهيئــة لا تنظــم عمليــات التعديــن وإصــدار الأصــول 
ــة  ــول الافتراضي ــداول الأص ــوز ت ــه لا يج ــر إلا أن ــكل مباش ــة بش الافتراضي
ــول  ــة أص ــغل منص ــدى مش ــمية ل ــة الرس ــي القائم ــا ف ــد إدراجه إلا بع
افتراضيــة مرخــص أو مســجل لــدى الهيئــة وبعــد تســجيلها لــدى الهيئة 
ــق )1(  ــق الملح ــة وف ــول الافتراضي ــول الأص ــكام قب ــروط وأح ــق ش وف
ــأن  ــنة 2023 بش ــم )26/ ر. م( لس ــة رق ــس إدارة الهيئ ــس مجل ــرار رئي بق

ــة. ــول الافتراضي ــة الأص ــغل منص ــم مش تنظي

11.  للتوضيح، لا ينطبق إطار عمل الأصول الافتراضية على كل من:

الأوراق المالية الرقمية أو عقود مشتقات السلع الرقمية.   •
الرموز الخدمية والرموز غير القابلة للاستبدال والتي لا تمثل اصولًا افتراضية لأغراض الاستثمار.  •

تطوير أو نشر أو استخدام البرامج لغرض تعدين وإنشاء أو استخراج الأصول الافتراضية.  •
برامج الولاء.  •

الأصول الافتراضية لأغراض الدفع.  •
أي أصول افتراضية تقيمها الهيئة على أساس انها لا تمثل أصول افتراضية لأغراض الاستثمار.  •
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ــة  ــول الافتراضي ــاء الأص ــن إنش ــتخدمين م ــن المس ــة تمكي ــول الافتراضي ــي للأص ــام البيئ ــن للنظ 12.  يمك
وتخزينهــا ونقلهــا دون الحاجــة إلــى أي طــرف ثالــث. وهــذا يخلــق مجموعــة مــن التحديــات الفريــدة 
ــي  ــم ف ــة تتحك ــات منظم ــدون كيان ــم. وب ــاء العال ــع أنح ــي جمي ــة ف ــات التنظيمي ــه الهيئ ــي تواج الت
إنشــاء واســتخدام الأصــول الافتراضيــة، يكــون النظــام مفتوحًــا أمــام الجرائــم الماليــة الكبيــرة 
ــة  والمخاطــر الأخــرى وعليــه يعــد إطــار عمــل الأصــول الافتراضيــة شــاملًا مــن أجــل المعالجــة الفعال
ــي أن  ــة ف ــر الهيئ ــة نظ ــل وجه ــة. وتتمث ــول الافتراضي ــداول الأص ــكلها ت ــي يش ــية الت ــر الرئيس للمخاط
تنظيــم مكافحــة غســل الأمــوال وتمويــل الإرهــاب وحــده لــن يخفــف بدرجــة كافيــة بعــض المخاطــر 
لزيــادة اســتخدام الأصــول الافتراضيــة كوســيلة  المتعلقــة بالأصــول الافتراضيــة. ونظــراً  الأوســع 
للاســتثمار وارتباطهــا بالنظــام المالــي الســائد مــن خــلال منصــات الأصــول الافتراضيــة والوســطاء 
والحفــظ الأميــن وإدارة المحافــظ، هنــاك احتمــال متزايــد للمخاطــر التــي تؤثــر علــى اســتقرار القطــاع 
ــم  ــتعادة أصوله ــى اس ــتخدمين عل ــدرة المس ــن ق ــة تضم ــان حالي ــبكة أم ــا ش ــد أيضً ــي. لا توج المال
الافتراضيــة فــي حالــة الفقــدان أو الســرقة. وبنــاءً علــى ذلــك، عالجــت الهيئــة القضايــا المتعلقــة 
بحمايــة المســتهلك، والحفــظ الآمــن، وحوكمــة التكنولوجيا، والإفصاح/الشــفافية، وإســاءة اســتخدام 
الســوق وتنظيــم اســتخدام منصــة الأصــول الافتراضيــة بطريقــة مشــابهة للنهــج التنظيمــي المتبــع 

ــم.  ــتوى العال ــى مس ــلع عل ــود الس ــة وعق ــواق الأوراق المالي ــق بأس ــا يتعل فيم

13.  يوضــح الجــدول أدنــاه مجــالات المخاطــر الرئيســية، وعمليــات التخفيــف ذات الصلــة لــكل مجــال مــن 
مجــالات المخاطــر هــذه، بموجــب إطــار عمــل الأصــول الافتراضيــة علــى النحــو الاتــي: 

التخفيفالمخاطر

مكافحة غسل الأموال 
وتمويل الإرهاب/ 

الضريبة

ينطبــق البــاب الخامــس مــن كتيــب القواعــد الصــادر بموجــب قــرار رئيس 
مجلــس إدارة الهيئــة رقــم 13 /ر.م لســنة 2021 بشــأن كتيــب القواعــد 
ــد  ــق بقواع ــاع المتعل ــق الأوض ــات توفي ــة وآلي ــطة المالي ــاص بالأنش الخ
ــة.  ــات المرخص ــع الجه ــى جمي ــل عل ــوال بالكام ــل الأم ــة غس مكافح
التزامــات  ايــة  الاعتبــار  عيــن  فــي  الاخــذ  المرخصــة  الجهــات  وعلــى 
متعلقــة بإعــداد التقاريــر الخاصــة بقانــون الامتثــال الضريبــي للحســابات 

 )CRS( .ــترك ــلاغ المش ــار الإب ــة )FATCA( ومعي الخارجي

يجــب الكشــف بشــكل مناســب عــن جميــع المخاطــر الماديــة المرتبطــة حماية المستهلك
بالأصــول الافتراضيــة، والأصــول الافتراضيــة المقبولة ومنتجــات وخدمات 

وأنشــطة الجهــات المرخصــة، ومراقبتهــا وتحديثها بشــكل مســتمر.

أهداف إطار الأصول الافتراضية



8  LD- F- 23                                                                                                                V1.0

التخفيفالمخاطر

يجب أن تكون هناك أنظمة وضوابط فيما يتعلق بما يلي:حوكمة التكنولوجيا
.)Digital Wallets( محافظ الأصول الافتراضية  •

)Private Keys( المفاتيح الخاصة  •
ــق  ــلال تطبي ــن خ ــا م ــة ووجهته ــول الافتراضي ــوال الأص ــدر أم •  مص

الســفر«. »قاعــدة 
النظــم  واختبــار  الحمايــة  وعمليــات  الأمنيــة  والتدابيــر  الإجــراءات   •

اســتعادتها. علــى  والقــدرة 
إدارة المخاطر.  •

أنشطة منصة الأصول 
الافتراضية

يتعيــن علــى مشــغل منصــة الأصــول الافتراضيــة أن يوفــر مــن بيــن أمــور 
أخــرى، مــا يلــي:

مراقبة السوق.  •
تداول عادل ومنظم.  •

عمليات التسوية.  •
تسجيل المعاملات.  •

كتاب القواعد.  •
الشفافية وآليات الإفصاح.   •

أنظمة وضوابط تشغيلية شبيهة بالمنصة.  •

الحفظ الأمين للأصول 
الافتراضية

تخضــع الجهــات المرخصــة لنشــاط الحفــظ الأميــن للأصــول الافتراضيــة 
ــة  ــة المقبول ــول الافتراضي ــظ وإدارة الأص ــات حف ــوا خدم ــن يقدم والذي
العمــلاء  عــن  نيابــة  العميــل  أمــوال  و/أو  عليهــا  الســيطرة  وتمكيــن 
لأحــكام الحفــظ الأميــن المنصــوص عليهــا فــي المــادة 12 مــن الفصــل 
ــد  ــب القواع ــن كتي ــال( م ــة الأعم ــث )ممارس ــاب الثال ــن الب ــس م الخام
ــن  ــث م ــل الثال ــي الفص ــا ف ــوص عليه ــل المنص ــوال العمي ــكام أم وأح
البــاب. وعلــى الجهــات المرخصــة الالتــزام بإجــراءات المراجعــة  ذات 
والمطابقــة والتســويات الدوريــة وإعــداد تقاريــر عــن الأصــول الافتراضيــة 
المقبولــة وأمــوال العميــل، بالإضافــة إلــى الضوابــط الداخليــة المناســبة 

ــا. لحمايته
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14.  بنــاءً علــى قــرار مجلــس الــوزراء ، فقــد جــاء تعريــف أنشــطة الأصــول الافتراضيــة الخاضعــة للترخيــص 
ليعكــس التعريــف الصــادر عــن مجموعــة العمــل المالــي )FATF(. وتعتبــر الأنشــطة التاليــة خاضعــة 

لترخيــص ورقابــة الهيئــة وفقــً لأحــكام قــرار مجلــس الــوزراء: 

تقديم خدمات تشــغيل وإدارة منصات الأصول الافتراضية.  •
تقديــم خدمات المبادلة بين شــكل أو أكثر من الأصول الافتراضية.  •

تقديــم خدمات تحويل الأصول الافتراضية.  •
تقديم خدمات الوســاطة فــي عمليات التداول في الأصول الافتراضية.  •

تقديــم خدمات حفظ وإدارة الأصول الافتراضية وتمكين الســيطرة عليها.  •
تقديــم الخدمــات الماليــة المرتبطــة بعــرض المُصــدر و/ أو بيعــه للأصــول الافتراضيــة أو المشــاركة   •

فــي تقديــم تلــك الخدمــات.

15.  بنــاءً علــى قــرار مجلــس الــوزراء فقــد تــم تنظيــم أنشــطة الأصــول الافتراضيــة بموجــب كتيــب 
ــغل  ــم مش ــأن تنظي ــنة 2023 بش ــم )26/ ر. م( لس ــة رق ــس إدارة الهيئ ــس مجل ــرار رئي ــد، وق القواع

ــة : ــص الاتي ــة الرخ ــم إتاح ــك ت ــر ذل ــى أث ــة، وعل ــول الافتراضي ــة الأص منص

مشــغل منصة الأصول الافتراضية.   •
الحفــظ الأمين للأصول الافتراضية.   •

•  الاستشــارات المالية في الأصول الافتراضية.
إدارة محافظ الأصول الافتراضية.  •

وسيط الأصول الافتراضية.  •
تاجر الأصول الافتراضية.  •

والجديــر بالذكــر، أن منصــة تــداول الأصــول الافتراضيــة تعتبــر فــي مضمونهــا مســاوية لمنصــة التــداول 
ــرة. ــات النظي ــدى الجه ــا ل ــول به ــك المعم ــراف )Multilateral Trading Facility( كتل ــددة الأط متع

أنشطة الأصول الافتراضية الخاضعة للترخيص وتقديم الخدمات 
المالية المتعلقة بالأصول الافتراضية
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المتطلبات التنظيمية لطالبي الترخيص والجهات المرخصة 
للأنشطة المتعلقة بالأصول الافتراضية

ــى  ــب عل ــة، يج ــول الافتراضي ــطة الأص ــن أنش ــة أي م ــص بممارس ــب الترخي ــماح لطال ــم الس ــي يت 16.  لك
مقــدم الطلــب إقنــاع الهيئــة بــأن جميــع المتطلبــات المعمــول بهــا لــدى الهيئــة بمــا فــي ذلــك 
كتيــب القواعــد ذات الصلــة قــد تــم الالتــزام بهــا، وســوف يســتمر الالتــزام بهــا. عنــد حصــول طالــب 
الترخيــص علــى الترخيــص الــلازم، ســيكون لــه نفــس الوضــع التنظيمــي كأي جهــة أخــرى مرخصــة 

ــة. ــن الهيئ م

17.  تــم توضيــح القواعــد الأساســية والالتزامــات للجهــات التــي ترغــب فــي الحصــول علــى ترخيــص 
لممارســة أي مــن أنشــطة الأصــول الافتراضيــة ضمــن كتيــب القواعــد الــذي يتضمــن الأبــواب التاليــة:

أ-الباب الأول: أحكام عامة.  .1
البــاب الثاني: الترخيص والاعتماد.  .2

الباب الثالث: ممارســة الأعمال.  .3
البــاب الرابع: كفاية رأس المال.  .4

ــل  ــاب وتموي ــل الإره ــة تموي ــوال ومكافح ــل الأم ــم غس ــة جرائ ــط مواجه ــس: ضواب ــاب الخام الب  .5
التنظيمــات غيــر المشــروعة.

بالإضافــة إلــى قــرار رئيــس مجلــس إدارة الهيئــة رقــم )26/ ر. م( لســنة 2023 بشــأن تنظيــم مشــغل 
منصــة الأصــول الافتراضية. 

18.  ينطبــق البــاب الأول )الأحــكام العامــة( مــن كتيــب القواعــد الخــاص بالأنشــطة الماليــة وآليــات توفيــق 
ــط  ــات والضواب ــر التوجيه ــى توفي ــاب إل ــذا الب ــدف ه ــة.  ويه ــات المرخص ــع الجه ــى جمي ــاع عل الأوض
ــطة  ــي الأنش ــة ف ــفافية والنزاه ــن الش ــدر م ــى ق ــق أقص ــدف تحقي ــة، به ــات المرخص ــة للجه اللازم
ــتقرار  ــة والاس ــق المرون ــان تحقي ــا لضم ــب اتباعه ــراءات الواج ــر والإج ــاب المعايي ــدد الب ــة. ويح المالي

ــة. ــوق المالي ــة الس ــين بيئ ــتمر لتحس ــعي المس ــس الس ــا يعك ــة، مم ــوق المالي ــي الس ف

ــع  ــى جمي ــص عل ــق بالترخي ــد المتعل ــب القواع ــن كتي ــاد( م ــص والاعتم ــي )الترخي ــاب الثان ــق الب 19.  ينطب
الجهــات المرخصــة الذيــن يمارســون أي مــن أنشــطة الأصــول الافتراضيــة، ممــا يتطلــب الامتثــال 
لجميــع المتطلبــات المنصــوص عليهــا فــي البــاب المشــار إليــه. ويشــكل هــذا البــاب أداة حيويــة 
لتحقيــق الرقابــة الفعّالــة علــى الأنشــطة الماليــة، بمــا يســهم بشــكل كبيــر فــي تعزيــز ســلامة 
وشــفافية الســوق. حيــث يعتبــر المرجعيــة المعتمــدة فــي تحديــد الشــروط والمعاييــر الــلازم توفيرها 
للحصــول علــى ترخيــص لمزاولــة الأنشــطة الماليــة. فضــلًا عــن ذلــك، ينــص البــاب علــى ضــرورة اعتمــاد 
العامليــن لــدى الجهــات المرخصــة، حيــث يُشــدد علــى أهميــة وجــود فريــق عمــل مؤهــل وملتــزم 
بالمعاييــر الأخلاقيــة والمهنيــة. ويتعيــن علــى الجهــات المرخصــة والأشــخاص العامليــن لديهــا 
الالتــزام بتوفيــر متطلبــات الترخيــص والاعتمــاد بشــكل مســتمر وبمــا يعــزز نزاهــة واســتقرار الســوق. 
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ــف  ــي والوظائ ــكل القانون ــد الش ــب القواع ــن كتي ــي م ــاب الثان ــن الب ــم 1 م ــق رق ــدد الملح ــا يح كم
المعتمــدة بالإضافــة الــى متطلبــات رأس المــال لــكل نشــاط مــن أنشــطة الأصــول الافتراضيــة علــى 

النحــو الاتــي:
نشــاط مشــغل منصــة الأصــول الافتراضيــة بــرأس مــال مدفــوع )1( مليــون درهــم بالإضافــة   •
ــال  ــهر ح ــدة )6( أش ــغيلية لم ــف التش ــادل المصاري ــا يع ــغيلي بم ــال تش ــرأس م ــاظ ب ــى الاحتف إل
ــق  ــرى تتعل ــطة أخ ــة أي أنش ــة دون ممارس ــول الافتراضي ــة الأص ــغل منص ــاط مش ــط نش زاول فق
بمــزودي خدمــات الأصــول الافتراضيــة، أو )5( مليــون درهــم بالإضافــة الــى الاحتفــاظ بــرأس مــال 
ــة  ــغل منص ــاط مش ــال زاول نش ــهر ح ــدة )6( أش ــغيلية لم ــف التش ــادل المصاري ــا يع ــغيلي بم تش
ــرى. ــة الأخ ــول الافتراضي ــات الأص ــزودي خدم ــطة م ــن أنش ــى أي م ــة إل ــة، بالإضاف ــول الافتراضي الأص
نشــاط الحفــظ الأميــن للأصــول الافتراضيــة بــرأس مــال مدفــوع )4( مليــون درهــم بالإضافــة إلــى   •

ــهر. ــدة )6( أش ــغيلية لم ــف التش ــادل المصاري ــا يع ــغيلي بم ــال تش ــرأس م ــاظ ب الاحتف
نشــاط الاستشــارات المالية في الأصول الافتراضية برأس مال مدفوع )500,000( درهم.  •

نشــاط إدارة محافظ الأصول الافتراضية برأس مال مدفوع )3( مليون درهم.  •
نشــاط وســيط الأصول الافتراضية برأس مال مدفوع )2( مليون درهم.  •
نشــاط تاجر الأصول الافتراضية برأس مال مدفوع )30( مليون درهم.  •

ــر  ــتبعاد العناص ــن اس ــة )يمك ــر الاختياري ــة وغي ــف العام ــع التكالي ــغيلية، جمي ــات التش ــمل النفق 20.  تش
المتغيــرة والاســتثنائية( التــي يتكبدهــا )أو المتوقــع تكبدهــا( مــن قبــل الجهــة المرخصــة فــي 
عملياتــه خــلال فتــرة ســتة أشــهر. يمكــن تضميــن النفقــات التشــغيلية المتعلقــة بالتكنولوجيــا، 
واســتخدام  وتخزيــن  التكنولوجيــا،  ومنصــات  المعلومــات  تكنولوجيــا  خــوادم  اســتخدام  مثــل 
معــدات تكنولوجيــا المعلومــات وخدمــات التكنولوجيــا اللازمــة للتشــغيل الشــامل لمنصــة الأصــول 
الافتراضيــة، مــع إمكانيــة اســتبعاد تكاليــف التطويــر، مثــل البحــث وتســجيل بــراءات الاختــراع للملكيــة 

ــة. الفكري

21.  ينطبــق البــاب الثالــث المتعلــق بممارســة الأعمــال علــى جميــع الجهــات المرخصــة الذيــن يمارســون 
المتطلبــات  لجميــع  الامتثــال  يتطلــب  ممــا  الافتراضيــة،  بالأصــول  يتعلــق  فيمــا  منظمًــا  نشــاطًا 
المنصــوص عليهــا فــي البــاب المشــار إليــه. يتعيــن أيضًا علــى الجهــات المرخصــة لهم الذيــن يقومون 
بتشــغيل منصــة أصــول افتراضيــة أو توفيــر الحفــظ الأميــن للأصــول الافتراضيــة بالالتــزام بالمتطلبــات 
الإضافيــة المنصــوص عليهــا فــي الملحــق رقــم 7 الــوارد ضمــن كتيــب القواعــد. المتعلــق بمحافــظ 
الأصــول الافتراضيــة، لضمــان القيــام بالنشــاط المناســب كجــزء مــن أنشــطتهم المنظمــة. ويشــكل 
البــاب الثالــث جــزءًا أساســيًا فــي كتيــب القواعــد، بهــدف تنظيــم الممارســة الســليمة لأعمــال الجهــات 
ــن  ــا. يتضم ــتها لأعماله ــاء ممارس ــا أثن ــزام به ــا الالت ــب عليه ــي يج ــات الت ــد الالتزام ــة وتحدي المرخص
هــذا البــاب عــددًا مــن الالتزامــات العامــة التــي يجــب علــى جميــع الجهــات المرخصــة الالتــزام بهــا، 
ــة.  ــل الهيئ ــن قب ــا م ــم ترخيصه ــي ت ــطة الت ــن الأنش ــاط م ــكل نش ــة ب ــات خاص ــى التزام ــة إل بالإضاف
ــق  ــلع، وتحقي ــة والس ــوق الأوراق المالي ــي س ــفافية ف ــة والش ــز النزاه ــى تعزي ــاب إل ــذا الب ــدف ه ويه

التــوازن بيــن التنظيــم الفعّــال وتشــجيع الابتــكار والاســتدامة.
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ــاب  ــكل ب ــة. يش ــات المرخص ــع الجه ــى جمي ــال عل ــة رأس الم ــق بكفاي ــع المتعل ــاب الراب ــق الب 22.  ينطب
ــذا  ــدف ه ــي. يه ــوق المال ــلامة الس ــتقرار وس ــان اس ــية لضم ــد الأركان الأساس ــال أح ــة رأس الم كفاي
إلــى توفيــر أداة اســتراتيجية لمتابعــة الشــركة بهــدف الحفــاظ علــى مســتوى آمــن مــن  البــاب 
ــة  ــة كجه ــدف الهيئ ــال. وته ــتمرارية الأعم ــى اس ــاظ عل ــة والحف ــات المالي ــاوز التحدي ــال لتج رأس الم
رقابيــة مــن وضــع متطلبــات لكفايــة رأس المــال إلــى حمايــة مصالــح المســتثمرين مــن خــلال تقليــل 
احتماليــة تعثــر الشــركات المرخصــة وتعزيــز قدرتهــا علــى الوفــاء بالتزاماتهــا تجــاه العمــلاء، وغــرس 
الثقــة فــي ســلامة صناعــة الأصــول الافتراضيــة. كمــا وتســاهم المتطلبــات فــي تشــجيع الإدارة 
الماليــة الحكيمــة، وتمكيــن الشــركات مــن تحمــل التقلبــات الاقتصاديــة، والتكيــف مــع ديناميكيــات 
الســوق، ومواصلــة تقديــم الخدمــات للعمــلاء بمــا يعــزز اســتمرارية قطــاع الأصــول الافتراضيــة. 
ــث  ــط، حي ــي المتراب ــهد المال ــي المش ــمة ف ــارات الحاس ــد الاعتب ــة أح ــر النظامي ــد إدارة المخاط وتع
ــد  ــة ض ــر ضمان ــلال توفي ــن خ ــدد م ــذا الص ــي ه ــا ف ــال دورًا محوريً ــة رأس الم ــات كفاي ــب متطلب تلع
تأثيــر الدومينــو الناتــج عــن الإخفاقــات فــي صناعــة الأصــول الافتراضيــة، ممــا يمنــع الاضطرابــات التــي 

ــع. ــي الأوس ــي المال ــام البيئ ــى النظ ــر عل ــن أن تؤث يمك

23.  ينطبــق البــاب الخامــس المتعلــق بضوابــط مواجهــة جرائــم غســل الأمــوال ومكافحــة تمويــل 
ــاب  ــذا الب ــدف ه ــة. يه ــات المرخص ــع الجه ــى جمي ــروعة عل ــر المش ــات غي ــل التنظيم ــاب وتموي الاره
إلــى توفيــر إطــار قانونــي وتنظيمــي قــوي لحمايــة الســوق مــن المخاطــر المرتبطــة بجرائــم غســل 
الأمــوال وتمويــل الإرهــاب، وتعــزز مســاهمة الهيئــة فــي الجهــود الوطنيــة والدوليــة لمكافحــة 
هــذه الظواهــر غيــر المشــروعة، كمــا أن البــاب يمثــل جــزءًا أساســيًا مــن إطــار الضوابــط والتدابيــر 
اللازمــة للتصــدي للجرائــم الماليــة الخطيــرة ولضمــان ســلامة الســوق الماليــة والحــد مــن المخاطــر 
المحتملــة. ويحــدد البــاب الإجــراءات والسياســات الضروريــة التــي يجــب أن تتخذهــا الجهــات المرخصة 
للحــد مــن جرائــم غســل الأمــوال ومكافحــة تمويــل الإرهــاب. كمــا يحــدد إجــراءات التبليــغ والتعــاون 
مــع الســلطات المختصــة لتســهيل تحقيقــات مكافحــة غســل الأمــوال وتمويــل الإرهــاب. يُلــزم 
هــذا البــاب الجهــات المرخصــة بتطويــر نظــم داخليــة فعالــة للكشــف عــن أيــة أنشــطة مشــبوهة 

ــي. ــام المال ــلامة النظ ــى س ــاظ عل ــال للحف ــاون الفعّ ــزز التع ــا يع ــا، مم ــلاغ عنه والإب

24.  ينطبــق قــرار رئيــس مجلــس إدارة الهيئــة رقــم )26/ ر. م( لســنة 2023 بشــأن تنظيــم مشــغل منصــة 
الأصــول الافتراضيــة علــى مشــغل منصــة الأصــول الافتراضيــة. يهــدف هــذا القــرار إلــى وضــع الضوابط 
والتدابيــر اللازمــة للتشــغيل الســليم للمنصــة ممــا يســهم فــي تحقيــق الاســتقرار والثقــة فــي ســوق 
الأصــول الافتراضيــة. ويتضمــن القــرار مجموعــة مــن المتطلبــات التــي يجــب علــى مشــغلي منصــات 
ــوازن  ــق ت ــي تحقي ــة ف ــة الهيئ ــول رغب ــرار ح ــذا الق ــور ه ــث يتمح ــا، حي ــزام به ــة الالت ــول الافتراضي الأص
بيــن تشــجيع التطــور التكنولوجــي فــي مجــال الأصــول الافتراضيــة وتوفيــر بيئــة تشــغيلية آمنــة 
ومنظمــة. كمــا ويتضمــن الملحــق )1( فــي القــرار متطلبــات قبــول الأصــل الافتراضــي ضمــن القائمــة 
الرســمية لمشــغل المنصــة والتــي يجــب علــى مشــغل المنصــة تطبيقهــا لقبــول الأصــول الافتراضيــة 

للتــداول علــى المنصــة، بهــدف الحفــاظ علــى نوعيــة الأصــول المدرجــة علــى المنصــة
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التوجيهات العامة

حوكمــة التكنولوجيا وضوابطها
25.  فــي حيــن أن هيئــة الأوراق الماليــة والســلع تتبنــى نهجًــا محايــدًا تقنيًــا للترخيــص وتنظيــم مــزودي 
ــنواتها  ــي س ــع ف ــاق واس ــى نط ــر عل ــة تعتب ــول الافتراضي ــة الأص ــة، إلا أن تقني ــول الافتراضي ــات الأص خدم
ــول  ــات الأص ــم تقني ــى تنظي ــعى إل ــة لا تس ــن أن الهيئ ــم م ــى الرغ ــتخدام. عل ــر والاس ــن التطوي ــى م الأول
الافتراضيــة بشــكل مباشــر، إلا أنهــا تتوقــع مــن الجهــات المرخصــة تلبيــة متطلبــات معينــة فيمــا يتعلــق 

ــم. ــة به ــط الخاص ــة والضواب ــا والحوكم ــة التكنولوجي بأنظم

26.  تاريخيًــا، غالبًــا مــا نشــأت حــالات فشــل أعمــال الأصــول الافتراضيــة نتيجــة لعــدم وجــود إجــراءات كافيــة 
متعلقــة بالتكنولوجيــا، بمــا فــي ذلــك، على ســبيل المثــال، الافتقــار إلــى التدابير الأمنيــة ومنهجيــات تطوير 
الأنظمــة ومحدوديــة اختبــار اختــراق النظــام لتشــغيل أعمال قوية ونقــص القيــادة الفنيــة والإدارة. ولذلك، 
فقــد وضعــت الهيئــة إرشــادات محــددة فيمــا يتعلــق بالضوابــط والعمليــات المتوقعــة للمســاعدة فــي 

التخفيــف مــن هــذه المشــكلات.

27.  يتطلــب الملحــق رقــم 7 الــوارد ضمــن البــاب الثالــث مــن كتيــب القواعــد مــن الجهــة المرخصــة كمــزود 
خدمــات أصــول افتراضيــة إنشــاء أنظمــة وضوابــط لضمــان إدارة شــؤونه بفعاليــة ومســؤولية، ولضمــان 

خضــوع هــذه الأنظمــة والضوابــط للمراقبــة والمراجعــة المســتمرة، مــع التركيــز علــى:
محافظ الأصول الافتراضية؛  •

المفاتيح الخاصة والعامة؛  •
مصدر أموال الأصول الافتراضية ووجهتها؛  •

الأمن؛   •
إدارة المخاطر.  •

عمليات الحماية واختبار النظم.  •
المفاتيح المشفرة وحفظ المفاتيح.  •

ــات  ــى الجه ــب عل ــد، يج ــب القواع ــن كتي ــث م ــاب الثال ــن الب ــوارد ضم ــم 7 ال ــق رق ــال للملح ــد الامتث 28.  عن
منظــور  مــن  التاليــة  الرئيســية  المجــالات  مراعــاة  افتراضيــة  أصــول  خدمــات  كمــزودي  المرخصــة 

التكنولوجيــا:
الصيانــة الدقيقــة وتطويــر الأنظمــة والتصاميــم )علــى ســبيل المثــال، التحكــم فــي إصــدار النصــوص   •
ــث(؛ ــرف الثال ــار الط ــي واختب ــم الداخل ــار المنتظ ــكلات، والاختب ــل المش ــات، وح ــذ التحديث ــة، وتنفي البرمجي

التدابير والإجراءات الأمنية للتخزين الآمن ونقل البيانات؛  •
المخطــط وغيــر  النظــام  انقطــاع  العمــلاء فــي حالــة  والتخطيــط لإشــراك  الأعمــال  اســتمرارية   •

لــه؛ المخطــط 
موظفيــن  قبــل  مــن  القــرار  وصنــع  الموظفيــن  شــؤون  إدارة  تحــدد  التــي  والإجــراءات  العمليــات   •

و مؤهليــن؛ 
إجــراءات إنشــاء وإدارة الخدمــات والواجهــات والقنــوات المقدمــة مــن قبــل أو إلــى أطــراف ثالثــة   •

الخدمــات(. أو  البيانــات  ومــزودي  )كمســتلمين 
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ــد  ــق ومتعم ــدد وموث ــج مح ــة نه ــول الافتراضي ــات الأص ــزودي خدم ــدى م ــون ل ــع أن يك ــن المتوق 29.  م
ــات. ــة والبرمجي ــث الأنظم ــذ وتحدي لتنفي

30.  يجــب أن يكــون لــدى مــزودي خدمــات الأصــول الافتراضيــة أيضًــا سياســات وإجــراءات راســخة للاختبــار 
المنتظــم والشــامل لأي نظــام يتــم تنفيــذه حاليًــا أو يتــم النظــر فــي اســتخدامه )علــى ســبيل 
ــا أو  المثــال، الترقيــة إلــى محــرك مطابــق أو فتــح جديــد لواجهــة برمجــة التطبيقــات )“API“( داخليً

مــع طــرف ثالــث(.

31.  يجــب علــى مــزودي خدمــات الأصــول الافتراضيــة اختبــار النظــام المحــدث بحثًــا عــن نقــاط الضعــف 
الفنيــة والتشــغيلية والأمنيــة بمــا فــي ذلــك، علــى ســبيل المثــال لا الحصــر، الاختبــارات الوظيفيــة 
واختبــارات الاختــراق والتحمــل. يجــب أن تكــون نتائــج الاختبــار منظمــة بشــكل جيــد وموثقــة وموقعــة 
مــن قبــل المديريــن التنفيذييــن المســؤولين )المختصــون بالتكنولوجيــا( لــدى مــزودي خدمــات 

ــة.  ــول الافتراضي الأص

البرمجيــة  النصــوص  إجراؤهــا علــى قاعــدة  تــم  التــي  التغييــرات  تتبــع وتســجيل جميــع  32.  يجــب 
المســتخدمة، مــع مســار تدقيــق واضــح لإجــراء عمليــات الفحــص الداخلــي المناســبة وتســجيل 
ــع  ــد الطاب ــمح بتحدي ــذي يس ــدار ال ــي الإص ــم ف ــام التحك ــتخدام نظ ــي اس ــر ف ــي النظ ــروج. ينبغ الخ

الزمنــي الدقيــق وتحديــد المســتخدم المســؤول عــن التغييــرات ذات الصلــة.

33.  يجــب علــى مــزودي خدمــات الأصــول الافتراضيــة الحفــاظ علــى مســار تدقيــق واضــح وشــامل 
لمشــكلات النظــام داخليًــا، بمــا فــي ذلــك المشــكلات الأمنيــة وتلــك المتعلقــة بأطــراف ثالثــة، وحلهــا 

ــات. ــذ الإصلاح وتنفي

34.  يجــب علــى مــزودي خدمــات الأصــول الافتراضيــة إجــراء عمليــة تحقق/تدقيــق ســنوية علــى الأقــل 
ــات  ــق ترتيب ــك، التحقق/تدقي ــي ذل ــا ف ــتخدمة )بم ــية المس ــة الأساس ــث للأنظم ــرف ثال ــل ط ــن قب م
ــلاء(.  ــوال العم ــة وأم ــول الافتراضي ــن الأص ــة م ــم المزعوم ــغ ممتلكاته ــن مبل ــق م ــظ والتحق الحف
يجــب أن يقــوم مشــغل منصــة الأصــول الافتراضيــة وأمنــاء الحفــظ للأصــول الافتراضيــة بإجــراء 
مراجعــة ســنوية  للبنيــة التحتيــة مــن قبــل مستشــاري الأمــن الســيبراني مــن أطــراف ثالثــة ذوي 

ــام.  ــالات الاهتم ــات ومج ــة بالتوصي ــاج قائم ــى إنت ــؤدي إل ــا ي ــة، مم ــمعة الطيب الس
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35.  يتعيــن علــى مــزودي خدمــات الأصــول الافتراضيــة وضــع تدابيــر وإجــراءات تتماشــى مــع أفضــل 
ــرور  ــات الم ــة Firewall ، وكلم ــدر الحماي ــذ ج ــل تنفي ــبكات )مث ــن الش ــي أم ــة ف ــات المتبع الممارس
بــإدارة كلمــات المــرور، وآليــة مصادقــة كلمــة المــرور المتعــددة  القويــة، والإجــراءات المتعلقــة 

او نقلهــا(.  البيانــات فــي حــال تخزينهــا  ، وتشــفير   multifactor authentication

ــرع  ــي أس ــا ف ــي تعانيه ــرات الت ــد الثغ ــة، وس ــم الأمني ــيما النّظ ــم لاس ــع النّظ ــث جمي ــن تحدي 36.  يتعي
وقــت يمكــن فيــه القيــام بذلــك بصــورة آمنــة بعــد إصــدار التحديثــات، ســواءً كانــت النّظــم مطــوّرة 

ــً أو عــن طريــق طــرف ثالــث.  داخلي

37.  يُتوقّــع أن توفــر البنــى التحتيــة الخاصــة بتقنيــة المعلومــات لــدى مــزودي خدمــات الأصــول الافتراضية 
)لاســيما فيمــا يتصـــل بمنشــآت التــداول متعــددة الأطــراف التــي تســتخدم الأصــول الافتراضيــة 
ــعى  ــتويات وأن تس ــددة المس ــة متع ــة قوي ــة أمني ــول( وحماي ــك الأص ــن لتل ــظ الأمي ــركات الحف وش
لمعالجــة »نقــاط الخلــل المنفــردة«. وينبغــي اتبــاع سياســات أمنيــة قويــة متعــددة المســتويات للبنــى 
ــددة  ــة متع ــة الأمني ــة الحماي ــد متان ــه التحدي ــى وج ــف عل ــث تص ــات بحي ــة المعلوم ــة لتقني التحتي
ــن لا  ــا يتضمن—ولك ــردة«، بم ــل المنف ــاط الخل ــة »نق ــا معالج ــم وفقه ــي ت ــة الت ــتويات والكيفي المس
ينبغــي أن يقتصــر على—النظــم والإجــراءات اللازمــة لتقييــد وصــول مســتخدم بعينــه إلــى معلومــات 

ســرية خاصــة بالعمــلاء. 

مــن  لعــدد  للتصــدّي  يكفــي  بمــا  متينــة  المعلومــات  لتقنيــة  التحتيــة  البنــى  تكــون  أن  يجــب    .38
الســيناريوهات دون تكبيــد العمــلاء خســائر فادحــة، بمــا يشــمل- ولكــن لا يقتصــر علــى- تدميــر 
البيانــات بصــورة غيــر مقصــودة أو اختراقهــا، أو تســريب المعلومــات مــن قبــل الموظفيــن الحالييــن/
ــوادم أو الوحــدات الأمنيــة للمعــدات الحاســوبية، أو تمكــن  الســابقين، أو الاختــراق الناجــح لأحــد الخـ
المخترقيــن مــن الوصــول إلــى مجموعــة معيّنــة مــن مفاتيــح التشــفير/فك التشــفير، وهــو مــا قــد 

ــام.  ــل للنظ ــراق كام ــه اخت ــج عن ينت

39.  يتعيــن علــى مــزودي خدمــات الأصــول الافتراضيــة وضــع سياســات وإجــراءات تخــص أمــن المعلومــات 
لجميـــع الموظفيــن، وينبغــي أن تعمــل السياســة الأمنيــة علــى توضيــح »النبــرة الأمنيــة« علــى مســتوى 
الجهــة بأســرها وأن تخطــر الموظفيــن بمــا هــو متوقــع منهــم. ويجــب أن يكــون جميـــع الموظفيــن 
علــى درايــة بحساســية البيانــات وعلــى علــم بمســؤوليتهم فــي حمايتهــا. وللتخفيــف مــن »مخاطــر 
الأشــخاص الرئيســيين«، ينبغــي علــى مــزودي خدمــات الأصــول الافتراضيــة التأكــد مــن عــدم امتــلاك 

شــخص بعينــه لمعلومــات ســرية أو حساســة مهمــة لعملياتــه.
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40.  يجــب تضميــن عمليــة التشــفير القــوي للبيانات-فــي مرحلــة التخزيــن وأثنــاء الانتقــال- فــي السياســة 
الأمنيــة. وعلــى وجــه التحديــد، ينبغــي اســتخدام بروتوكــولات وخوارزميــات تشــفير قويــة تلقــى 
ــول  ــة للأص ــح الخاص ــفير المفاتي ــيبراني« لتش ــن »الس ــال الأم ــي مج ــن ف ــدى المحترفي ــعً ل ــولًا واس قب
ــفير،  ــك التش ــفير، وف ــل التش ــة مث ــات المهم ــام بالعملي ــب القي ــفيرها. ولا يج ــك تش ــة وف الافتراضي
ــتماشى مــع  وإنشــاء المفاتيــح الخاصــة، واســتخدام التواقيــع الافتراضيــة إلا داخــل وحــدات ترميــز تـ

ــً.  ــا دولي ــرف به ــول بهــا والمعت ــة المعم ــر الأمني أرقــى المعايي

ــأدق تفصيلاتهــا فــي أقــرب فرصــة  41.  يجــب تدويــن جميــع الحــوادث والاختراقــات الأمنيــة وتوثيقهــا ب
ــجل  ــى الس ــا إل ــوات تطبيقه ــول وخط ــة بالحل ــل المتعلق ــة التفاصي ــي إضاف ــً. وينبغ ــة عملي ممكن

فــي وقــت لاحــق. 

42.  يجــب اســتخدام البرمجيــات مفتوحــة المصــدر open-source software وفقــً لقواعــد وإجــراءات 
واضحــة وشــفافة وموثقــة توثيقــً جيــداً بحيــث تنظّــم اســتقرار البرمجيــات وأمنهــا ومــدى ملاءمتهــا 
ــت  ــواءً كان ــة المصدر—س ــات مفتوح ــار أي برمجي ــي اختب ــه. وينبغ ــن أجل ــتخدم م ــي تس ــرض الت للغ
ــى  ــرف عل ــاملًا للتع ــً وش ــاراً دقيق ــزاً code—اختب ــً compiled distribution أو رم ــً مصنف توزيع
ــدى  ــون ل ــون المعني ــؤولون التنفيذي ــق المس ــب أن يواف ــة. ويج ــغيلية والأمني ــف التش ــن الضع مواط
مــزودي خدمــات الأصــول الافتراضيــة علــى إجــراء ذلــك الاختبــار قبــل اســتخدامه لمعالجــة البيانــات 

ــات الخاصــة بالعمــلاء أو حفظهــا.  التشــغيلية والبيان

ــع  ــق وض ــن طري ــة ع ــة والخارجي ــات APIs الداخلي ــة التطبيق ــات برمج ــع واجه ــن جمي ــي تأمي 43.  ينبغ
نظــم وإجــراءات صارمــة لإدارة الوصــول، بمــا فــي ذلــك تشــفير المعلومــات )مثــل شــهادات طبقــة 
SSL certificates(. ويجــب تدويــن جميــع الأنشــطة المتعلقــة بالوصــول إلــى  المقابــس الآمنــة 

ــة.  ــات أمني ــن أي اختراق ــف ع ــدف الكش ــتمرة به ــة مس ــا بصف ــة وفحصه ــة البرمج واجه

44.  يجــب أن تخضــع جميـــع التغييــرات التــي تطــرأ علــى بيانــات اعتمــاد تســجيل الدخــول وإجــراءات إدارة 
الوصــول )للموظفيــن والأطــراف الثالثــة مــن مــزوّدي الخدمــات والعمــلاء( لإجــراءات وقواعــد صارمــة 
وموثقــة توثيقــً جيــداً. وينبغــي أن يتضمــن ذلــك- ولكــن لا يقتصــر علــى- فــرض كلمــات مــرور قويــة، 
ــتخدام  ــي )IP Address(، واس ــن الآي ب ــق عناوي ــن طري ــددة ع ــة المح ــع الجغرافي ــة المواق ومراقب

الشــبكات الخاصــة الافتراضيــة VPN، أو برنامــج »تــور«، أو الروابــط الشــبكية غيــر المشــفّرة.
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المفاتيح المشــفرة وتخزين المحافظ
ــة  45.  عــادةً مــا تعتمــد القــدرة علــى إرســال الأصــول الافتراضيــة واســتلامها عــن طريــق إضافــة معامل
جديــدة علــى دفـــتر الأســتاذ المــوزّع )distributed ledger( علــى مفاتيــح مشــفّرة - مفتــاح عــام 
ــتاذ  ــر الأس ــى دفت ــن عل ــتخدمين الآخري ــام للمس ــاح الع ــح المفت ــر-، ويتيـ ــد أو أكث ــاص واح ــاح خ ومفت
المــوزع إرســال الأصــول الافتراضيــة إلــى عنــوان مرتبــط بذلــك المفتــاح العــام. أمــا المفتــاح الخــاص )أو 
ــاءً  ــام. وبن ــاح الع ــة بالمفت ــة المرتبط ــول الافتراضي ــل بالأص ــم الكام ــح التحك ــة( فيتي ــح الخاص المفاتي
عليــه، ينبغــي علــى مــزود خدمــات الأصــول الافتراضيــة اتخــاذ إجــراءات قويــة وتدابيــر حمايــة صارمــة 
ــة  ــخ احتياطي ــاء نس ــا، وإنش ــة، وتخزينه ــة والخاص ــح العام ــاء المفاتي ــة إنش ــن عملي ــن تأمي ــأكد م للتـ
ــا  ــون فيه ــي يقوم ــالات الت ــي الح ــت وف ــبكة الإنترن ــال بش ــدم الاتص ــع ع ــي وض ــا ف ــا، وتدميره عنه

ــم.  ــظ لعملائه ــات المحاف ــم خدم بتقدي

ــر  ــزة غي ــت أو أجه ــبكة الإنترن ــة بش ــزة متصل ــى أجه ــة عل ــة محفوظ ــح الخاص ــت المفاتي ــواء كان 46.  س
متصلــة بالشــبكة، فإنــه ينبغــي علــى مــزودي خدمــات الأصــول الافتراضيــة وضــع سياســات وتدابيــر 

ــام باختراقهــا.   ــى التأكــد مــن عــدم القي تهــدف إل

تشــفير كلمات المرور وحمايتها
المحافــظ متعــددة  اســتخدام  النّظــر فــي  الافتراضيــة  الأصــول  47.  يتعيــن علــى مــزودي خدمــات 
ــع )مثــل تلــك التــي ترتبــط فيهــا مفاتيــح خاصــة متعــددة بمفتــاح عــام معيــن والتــي يجــب  التواقيـ
ــً  ــا أحيان ــاظ به ــم الاحتف ــي يت ــة الت ــيح الخاص ــذه المفاتـ ــن ه ــة م ــة فرعي ــتخدام مجموع ــا اس فيه
ــع  مــن قبــل أطــراف مختلفــة لترخيــص المعامــلات(. وحينمــا يكــون أحــد الحلــول متعــددة التواقيـ
غيــر مجــدٍ بســبب الهيــكل الأساســي للأصــل الافتراضــي، فــإن وجــود آليــة أو إجــراء مماثــل يعــدّ أمــراً 
ــول  ــازات الأص ــى حي ــرات عل ــداث تغيي ــل إح ــتخدمين قب ــددة المس ــق متع ــة التحق ــل آلي ــً )مث ضروري

الافتراضيــة(.

48.  يجــب علــى مــزودي خدمــات الأصــول الافتراضية وضـــع سياســات وإجراءات واضحــة تتنــاول بالتفصيل 
إجــراءات الاســتعادة عنــد إضاعــة أحــد العمــلاء لبيانــات اعتمــاد تســجيل الدخــول. ويتعيــن علــى هــذه 
السياســات والإجــراءات تغطيــة عمليــة اســتعادة المفاتيــح الخاصــة أو إعــادة إنشــاء المفاتيــح الخاصــة 

المفقــودة )باســتخدام مــا يعــرف باســم seed phrase مثــلًا، إذا أمكــن ذلــك(.

تبيّــن الخطــوات  49.  يتعيّــن علــى مــزودي خدمــات الأصــول الافتراضيــة وضــع سياســات وإجــراءات 
الواجــب اتخاذهــا والمســؤوليات التــي ينبغــي الاضطــلاع بهــا فــي حــال تــم اختــراق المفاتيــح الخاصــة 

ــل.  ــول العمي ــجيل دخ ــاد تس ــات اعتم ــة وبيان والعام
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مصــدر أموال الأصول الافتراضية ووجهتها
50.  تتــم المعامــلات المتعلقــة بالأصــول الافتراضيــة بيــن العناويــن العامــة علــى دفتــر الأســتاذ المــوزع العــام. 
وعلــى الرغــم مــن أنــه مــن الممكــن عــادةً تحديــد العناويــن العامــة الخاصــة بأطــراف المعاملــة، فإنــه مــن 
الصعــب جــداً فــي كثيــر مــن الأحيــان تحديــد هويــة صاحــب تلــك العناويــن )ســواءً كان شــخصً طبيعيــً 
أو اعتباريــً(. وهــذا الأمــر يجعــل الأصــول الافتراضيــة جاذبــة لغاســلي الأمــوال وممولــي الأعمــال الإرهابيــة 

وغيرهــم مــن المجرميــن.

51.  أصــدر مكتــب الولايــات المتحــدة لمراقبــة الأصــول الأجنبيــة )OFAC( بيانًــا يطلــب فيه عناويــن المحفظة 
المعروفــة بأنهــا مملوكــة لأفــراد مدرجيــن فــي قائمــة المواطنيــن المعينيــن خصيصًــا وقائمــة عقوبــات 
الأشــخاص المحظوريــن )“SDN“( التــي ســيتم الإبــلاغ عنهــا. مزيــد مــن المعلومــات متاحــة علــى 
موقــع مكتــب مراقبــة الأصــول الأجنبيــة )OFAC(1. بالإضافــة إلــى ذلــك، هنــاك شــركات تقــوم بجمــع 
عناويــن المحفظــة »الملوثــة« التــي تــم اســتخدامها فــي عمليــات الاختــراق ومعامــلات »الويــب المظلــم« 

والأنشــطة الإجراميــة الأخــرى.

ــد  ــع قواع ــى مـ ــراءات تتماش ــات وإج ــع سياس ــة وضـ ــول الافتراضي ــات الأص ــزودي خدم ــى م ــن عل 52.  يتعي
مكافحــة غســل الأمــوال المعمــول بهــا لديهــم بهــدف تحديــد مصــدر الأمــوال وضمــان امتثالهــم 
للقواعــد الإرشــادية الموضوعــة مــن قبــل الهيئــة والمتصلــة بمكافحــة غســل الأمــوال. ويجــب أن تـــتضمن 
هــذه السياســات والإجــراءات تدابيــر العنايــة الواجبــة المتعلقــة بعمليــات الســحب والإيــداع التــي يقــوم 
ــن  ــة المتعددي ــول الافتراضي ــي الأص ــع أو متلق ــاب الودائ ــون أصح ــن يمثل ــون الذي ــخاص الاعتباري ــا الأش به
الأصــول  خدمــات  مــزودي  علــى  يتعيــن  هــذه،  والســحب  الإيــداع  بعمليــات  يتعلــق  وفيمــا  الآخريــن. 
الافتراضيــة التمتــع بالقــدرة علــى تقويـــم عناويــن المحافــظ الخاصــة بالمســتفيدين النهائييــن ومصــادر 

ــبً.  ــك مناس ــون ذل ــا يك ــا حيثم ــم أو وجهته أمواله

53.  مــن المهــم أن يبــذل الشــخص المرخــص العنايــة الواجبــة بشــأن عملائـــه قبــل فتــح حســاب مــا وذلــك 
للتمكــن مــن تحديــد المســتخدمين أصحــاب عناويــن المحافــظ. وإذا مــا تــم الكشــف عــن معاملــة صادرة 
عــن عنــوان محفظــة »مشــبوهة« تعــود لمســتخدم معــروف، فإنــه ينبغــي الإبــلاغ عــن ذلــك المســتخدم. 
ــبوهة«  ــظ »مش ــن المحاف ــة بعناوي ــاظ بقائم ــة الاحتف ــول الافتراضي ــات الأص ــزودي خدم ــى م ــن عل ويتعي
والاســتعانة بالخدمــات المقدّمــة مــن أطــراف ثالثــة للمســاعدة فــي تحديــد مثــل تلــك العناويــن فــي حــال 

لــم يكــن لديهــم خدمــات خاصــة بهــم لفعــل ذلــك.

54.  توجــد حاليــً حلــول تقنيــة تــم تطويرهــا داخليــً ويتــم توفيرهــا عــن طريــق الأطــراف الثالثــة مــن مــزوّدي 
الخدمــات؛ إذ يمكــن مــن خلالهــا تتبــع الأصــول الافتراضيــة عبــر معامــلات متعــددة للتمكــن مــن تحديــد 
ــات  ــزودي خدم ــاج م ــع أن يحت ــن المتوقـ ــة. وم ــر دق ــورة أكث ــا بص ــة ووجهته ــول الافتراضي ــدر الأص مص
ــن  ــن م ــم للتمك ــن النّظ ــا م ــول وغيره ــذه الحل ــل ه ــتخدام مث ــي اس ــر ف ــى النّظ ــة إل ــول الافتراضي الأص
الوفــاء بالتزاماتــه المتعلقــة بمكافحــة غســل الأمــوال والجرائــم الماليــة وتلــك المتعلقــة بالتعــرف علــى 

ــة العمــلاء وفقــً للإطــار الخــاص بالأصــول الافتراضيــة. هوي

1https://www.treasury.gov/resource-center/faqs/Sanctions/Pages/faq_compliance.aspx 
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انقطــاع النظــام المخطط وغير المخطط له
55.  يجــب أن يكــون لــدى مــزودي خدمــات الأصــول الافتراضيــة برنامــج لانقطاعــات الأنظمــة المخططــة 
لتوفيــر فــرص كافيــة لإجــراء التحديثــات والاختبــار. ويجــب أن يكــون لــدى مــزودي خدمــات الأصــول 
ــر  ــد يؤث ــاع ق ــأي انقط ــبقًا ب ــم مس ــلاغ عملائه ــان إب ــددة لضم ــال متع ــوات اتص ــا قن ــة أيضً الافتراضي

ــم.  عليه

ــور  ــة للجمه ــة ومتاح ــراءات واضح ــة إج ــول الافتراضي ــات الأص ــزودي خدم ــدى م ــون ل ــب أن يك 56.  يج
توضــح العمليــة فــي حالــة حــدوث انقطــاع غيــر مخطــط لــه. أثنــاء الانقطــاع غيــر المخطــط لــه، يجــب 
أن يكــون الأشــخاص المعتمــدون قادريــن علــى نشــر المعلومــات والتحديثــات الرئيســية بســرعة 

ــرر. ــكل متك وبش

إدارة شــؤون الموظفين واتخاذ القرار
ــع  ــة صن ــة بعملي ــراءات ذات صل ــات وإج ــذ عملي ــة تنفي ــول الافتراضي ــات الأص ــزودي خدم ــى م ــن عل 57.  يتعي

ــة.  ــم الأمني ــة والنظ ــات الحساس ــى المعلوم ــول إل ــبل الوص ــرار وس الق

58.  ينبغــي الاحتفــاظ بســجلات تدقيــق ومراجعــة واضحــة لعمليــة صنــع القــرار. ويتعيــن علــى الموظفيــن 
الذيــن تقــع علــى عاتقهــم مســؤوليات اتخــاذ القــرار امتــلاك خبــرة كافيــة -لاســيما مــن الناحيــة التقنيــة 

والفنيــة -تؤهلهــم لذلــك. 

البيانــات الحساســة/المهمة علــى  إلــى  الوصــول  قَصْــر ســبل  59.  يجــب تطبيــق تدابيــر حمايــة بهــدف 
ــى  ــن عل ــً. ويتعي ــة مع ــة والمادي ــول الرقمي ــبل الوص ــك س ــن ذل ــط. ويتضم ــيين فق ــن الأساس الموظفي
مــزودي خدمــات الأصــول الافتراضيــة تطويــر عمليــات ووضــع إجــراءات لمراقبــة ســبل ومنافــذ الوصــول 
إلــى جميــع المــوارد الشّــبكية وتتبعهــا. وتعــدّ آليــات تســجيل دخــول وخــروج المســتخدم والقــدرة علــى 
تتبـــع نشــاطاته مهمــة للغايــة فــي الحيلولــة دون اختــراق البيانــات، أو الكشــف عــن محــاولات اختراقها، أو 
التخفيــف مــن التأثيــرات المترتبــة علــى ذلــك. ويتيــح الاحتفــاظ بالســجلات تســهيل عمليــات التتبــع والتنبيــه 

والتحليــل بصــورة دقيقــة وشــاملة فــي حــال حــدوث أي مشــاكل.

التعهيد
فيمــا يتعلــق بالمتطلبــات العامــة المفروضــة مــن قبــل الهيئــة بشــأن التعهيــد، فإنــه يتعيــن الالتزام 
ــى  ــة عل ــول الافتراضي ــة الأص ــق بمحفظ ــاه فتتعل ــات أدن ــا المتطلب ــد. أم ــب القواع ــي كتي ــا ورد ف بم

وجــه الخصــوص: 

60.  يمكــن لمــزودي الأصــول الافتراضيــة الاســتعانة بالخدمــات المقدّمــة مــن قبــل أطــراف ثالثــة ولـــكن 
ينبغــي عليهــم عنــد القيــام بذلــك تولّــي المســؤولية المطلقــة -مــن ناحيــة تنظيمية-عــن أي 
مســائل قــد تنشــأ عــن تعهيــد الأعمــال والأنشــطة، بمــا فــي ذلــك إخفــاق أي طــرف ثالــث فــي الوفــاء 

ــه. بالتزامات
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61.  ينبغــي علــى مــزودي الأصــول الافتراضيــة فــي إطــار تقييمــه لأي طــرف ثالــث محتمــل مــن مــزودي 
ــق  ــا يتعل ــة فيم ــراءات صارم ــات وإج ــر عملي ــات بتطوي ــزوّدي الخدم ــام م ــن قي ــد م ــات التأك الخدم
بالخدمــة ذات الصلــة )بمــا فــي ذلــك مثــلًا مــا يتعلــق بعمليــات الاختبــار والتدابيــر الأمنيــة الــواردة فــي 

ــا(.  ــة التكنولوجي ــول حوكم ــم ح ــذا القس ه

ــدى  ــون ل ــع أن يك ق ــا، يُتوَّ ــم تعهيده ــي يت ــال الت ــطة الأعم ــق بأنش ــا يتعل ــروف فيم ــع الظّ ــي جمي 62.  ف
مــزودي خدمــات الأصــول الافتراضيــة فهــمٌ قــويٌ للخدمــات المقدمــة مــن قبــل الطــرف الثالــث وأن 

تكــون لديــه التدابيــر اللازمــة المتصلــة بالخدمــات الأساســية حيثمــا كان ذلــك مناســبً.

63.  يجــب أن يخضــع مــزوّدي الخدمــات الســحابية مــن القطاعيْــن العــام والخــاص لفحــص دقيــق 
المتعلقــة  الإجــراءات  مــن  جيــداً  توثيقــً  وموثقــة  محــددة  مجموعــة  وجــود  وينبغــي  وشــامل. 
للتأكــد  الخدمــة بصــورة ســنوية  اتفاقيــات مســتوى  الوصــول. ويتعيــن مراجعــة جميــع  بــإدارة 
ــة  ــات تقني ــع سياس ــى م ــا يتماش ــة بم ــات ذات الصل ــم والعملي ــن النّظ ــان أم ــا وضم ــن صلاحيته م
ــر  ــع وتطوي ــي وض ــة. وينبغ ــول الافتراضي ــات الأص ــزودي خدم ــل م ــن قب ــة م ــات الموضوع المعلوم
»مصفوفــة واضحــة لــلأدوار والمســؤوليات« لتحديــد عمليــات مقــدم الخدمــة والتفريــق بينهــا وبيــن 
عمليــات مــزودي خدمــات الأصــول الافتراضيــة. ويجــب أن يقتصــر الوصــول الفعلــي إلــى النظــم علــى 
ــن  ــول م ــة الوص ــة مراقب ــول الافتراضي ــات الأص ــزودي خدم ــى م ــن عل ــن. ويتعي ــن المعنيي الموظفي

ــتمرة.  ــورة مس ــه بص ــرح ل ــخص المص ــل الش قب

64.  يجــب علــى مــزودي خدمــات الأصــول الافتراضيــة أن يحافظــوا علــى البيانــات وأن يكونــوا فــي وضــع 
يمكنهــم مــن اســترجاع البيانــات المخزنــة فــي المنصــة الســحابية حســب المــدة المطلوبــة تحقيقــً 
ــة  ــات المخزن ــد الهيئــة فــوراً بالبيان لأغــراض الهيئــة فــي حفــظ السّــجلات. كمــا يتعيــن عليهــم تزوي

فــي المنصــة الســحابية وفقــً للتوجيهــات الصــادرة بشــأن ذلــك. 

65.  يتعيــن علــى مــزودي خدمــات الأصــول الافتراضية المســتخدمين لخدمــات تخزيــن البيانات السّــحابية 
بهــدف تســجيل البيانــات الشــخصية مراعــاة قواعــد الهيئــة التنظيميــة المتعلقــة بحمايــة البيانــات. 
كمــا يتعيــن الأخــذ فــي الاعتبــار الدولــة التــي يعمــل منهــا مــزوّد خدمــات التخزيــن السّــحابي أو 
مراعــاة الترتيبــات الأخــرى التــي قــد تســهّل الامتثــال للقواعــد التنظيميــة المعمــول بهــا والمتعلقــة 

بحمايــة البيانــات.

 )Forks( الانقسام
66.  يتعيــن علــى مــزودي خدمــات الأصــول الافتراضيــة التأكــد مــن إدارة واختبــار التغييــرات فــي البروتوكــول 
 Forks ــك الـــ ــن ذل ــتباقي. يتضم ــكل اس ــام بش ــى الانقس ــؤدي إل ــي ت ــي والت ــل الافتراض ــي للأص الأساس

ــا. المؤقتــة التــي يجــب إدارتهــا مــن أجــل التوافــق العكســي طالمــا كان ذلــك مطلوبً
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ــداع  ــى إي ــادرون عل ــم ق ــن أن عملائه ــد م ــة التأك ــول الافتراضي ــات الأص ــزودي خدم ــى م ــن عل 67.  يتعي
الأصــول  خدمــات  لمــزود  التحتيــة  البنيــة  وخــارج  داخــل  المقبولــة  الافتراضيــة  الأصــول  وســحب 
ــار  ــب إخط ــر(. يج ــغيل المباش ــاء التش ــتثناء أثن ــام )باس ــد الانقس ــل وبع ــب قب ــد الطل ــة عن الافتراضي

العمــلاء مســبقًا بــأي فتــرات زمنيــة تكــون فيهــا عمليــات الإيــداع والســحب غيــر ممكنــة.

ــز  ــز الممي ــال، الرم ــبيل المث ــى س ــي )عل ــل الافتراض ــي للأص ــول الأساس ــر البروتوك ــم تغيي ــا يت 68.  عندم
ــع  ــا م ــي متوافقً ــل الافتراض ــك الأص ــن ذل ــد م ــدار الجدي ــون الإص ــول(، ويك ــذا البروتوك ــي له الأصل
الإصــدار القديــم )soft fork(، يجــب علــى الأشــخاص المعتمديــن التأكــد مــن أن الإصــدارات الجديدة 
والإصــدارات القديمــة مــن الأصــول الافتراضيــة تســتمر فــي تلبيــة متطلبــات الأصــول الافتراضيــة 

ــة. ــة ذات الصل المقبول

الإصــدار  يعــد  ولــم  المقبولــة،  الافتراضيــة  للأصــول  الأساســي  البروتوكــول  تغييــر  يتــم  عندمــا    .69
الأقــدم مــن الأصــول الافتراضيــة المقبولــة متوافقًــا مــع الإصــدار الجديــد و/أو يوجــد إصــدار جديــد 
ــد  ــخاص التأك ــى الأش ــب عل ــد يج ــة )hard fork(، المعتم ــول الافتراضي ــن الأص ــل م ــا ومنفص تمامً
مــن مطابقــة أرصــدة العمــلاء فــي الإصــدار القديــم مــع الإصــدار الجديــد مــن الأصــول الافتراضيــة. 
ويجــب علــى مــزودي خدمــات الأصــول الافتراضيــة أيضًــا الحفــاظ علــى خطــوط اتصــال شــفافة مــع 
عملائهــم حــول كيفيــة إدارة مــزودي خدمــات الأصــول الافتراضيــة لممتلــكات الأصــول الافتراضيــة 

ــيناريو. ــذا الس ــل ه ــي مث ــلاء ف للعم

70.  فــي حالــة الانقســام الكلــي، يجــب علــى مــزودي خدمــات الأصــول الافتراضيــة إدارة أي اختــلاف 
بشــكل اســتباقي بيــن الأرصــدة المســجلة فــي الإصــدار الســابق مقابــل الإصــدار الجديــد مــن خــلال 
التعامــل مــع المجتمــع المســؤول عــن تحديــث ودعــم البروتوكــول الأساســي للأصــول الافتراضيــة 
ذات الصلــة. بالإضافــة إلــى ذلــك، يجــب علــى مــزودي خدمــات الأصــول الافتراضيــة التأكــد مــن 
ــدار  ــة بالإص ــة المرتبط ــول الافتراضي ــق بالأص ــا يتعل ــات فيم ــم خدم ــى تقدي ــعون إل ــا يس ــه عندم أن
الجديــد مــن البروتوكــول الأساســي، فــإن هــذه الأصــول الافتراضيــة الجديــدة تفــي بمتطلبــات 
الأصــول الافتراضيــة المقبولــة وأن يقومــوا بإخطــار الهيئــة قبــل وقــت طويــل مــن تقديــم الأصــول 

ــطتها.  ــن أنش ــزء م ــة كج الافتراضي

حماية أموال العميل
ــى  ــب عل ــي يج ــة الت ــات المختلف ــد، المتطلب ــب القواع ــن كتي ــث م ــاب الثال ــن الب ــث م ــل الثال ــدد الفص 71.  ح
الجهــات المرخصــة الالتــزام بهــا للتأكــد مــن أنهــم يقومــون بحمايــة أمــوال العمــلاء التــي يحتفظــون 

ــم. ــن عملائه ــة ع ــا نياب ــون فيه ــا أو يتحكم به
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72.  يجــب علــى الجهــات المرخصــة لأي مــن لأنشــطة الأصــول الافتراضيــة وتحتفــظ بأمــوال العميــل أو 
تتحكــم فيهــا أن تلتــزم بالالتزامــات المحــددة فــي البنــد رابعــً مــن المــادة )3( مــن الفصــل الثالــث 
مــن البــاب الثالــث مــن كتيــب القواعــد. ويُطلــب مــن الجهــات المرخصــة إجــراء المراجعــة والمطابقــة 

لأمــوال العميــل علــى ســبيل المثــال لا الحصــر:
إجــراء مراجعــة يوميــة فــي نهايــة كل يــوم عمــل للســجلات المحاســبية الخاصــة بــكل عميــل   •

لاحتســاب رصيــده مــن المبالــغ النقديــة.
تســوية حســابات العمــلاء فــي موعــد أقصــاه نهايــة يــوم العمــل التالــي لليــوم الــذي تمــت   •
فيــه المطابقــة وذلــك بتغطيــة النقــص مــن المبالــغ النقديــة أو ســحب أي فائــض منهــا خــلال 

ــها. ــة نفس ــرة الزمني الفت
ابــلاغ الهيئــة إذا تعــذر عليهــا مطابقــة أو تســوية الحســابات فــي اليــوم التالــي مــن اكتشــاف   •

ذلــك.

الإفصــاح عن مخاطر الأصول الافتراضية
ــن  ــة، يتعي ــول الافتراضي ــي الأص ــون ف ــن يتعامل ــلاء الذي ــا العم ــرض له ــي يتع ــرة الت ــر الكبي ــرًا للمخاط 73. نظ
علــى مــزودي خدمــات الأصــول الافتراضيــة إجــراء تحليــل تفصيلــي للمخاطــر وأن يكــون لديهــم عمليــات 
مطبقــة تمكنهــم مــن الكشــف، قبــل الدخــول فــي معاملــة أوليــة، عــن جميــع المخاطــر الماديــة التــي 
يتعــرض لهــا عملاؤهــم بشــكل مباشــر. بطريقــة واضحــة وعادلــة وغيــر مضللــة. نظــرًا لأن التــزام الإفصــاح 
هــذا مســتمر، ونظــرًا للتطــور الســريع لســوق الأصــول الافتراضيــة، يتعيــن على الجهــات المرخصــة تحديث 
هــذا التحليــل باســتمرار بالإضافــة الــى الإفصاحــات الناتجــة لعملائــه لتعكــس أي مخاطــر محدثــة تتعلــق 

بمــا يلــي: 

منتجات وخدمات وأنشطة مزود خدمات الأصول الافتراضية—  •
الأصول الافتراضية بشكل عام؛ و  •

الأصول الافتراضية المقبولة المحددة.  •

74.  تتوقــع الهيئــة أن الإفصاحــات التــي يجــب أن يقــوم بهــا مــزود خدمــات الأصــول الافتراضيــة قــد تشــمل 
مــا يلــي:

الأصول الافتراضية لا تمثل عملة قانونية وليست مدعومة من قبل الحكومة.  •
قيــم أو عمليــة تقييــم الأصــول الافتراضيــة، بمــا فــي ذلــك مخاطــر الأصــول الافتراضيــة التــي ليــس   •

لهــا قيمــة؛
التقلب وعدم القدرة على التنبؤ بأسعار الأصول الافتراضية.  •

أن التداول في الأصول الافتراضية قد يكون عرضة لقوى السوق غير المنطقية.  •
أن طبيعة الأصول الافتراضية قد تؤدي إلى زيادة خطر الجرائم المالية؛  •

أن طبيعة الأصول الافتراضية قد تؤدي إلى زيادة خطر الهجمات السيبرانية؛  •
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وجــود آليــة محــدودة، أو فــي بعــض الحــالات، عــدم وجــود آليــة لاســتعادة الأصــول الافتراضيــة   •
ــروقة؛ ــودة أو المس المفق

مخاطــر التعامــل مــع الأصــول الافتراضيــة عبــر التقنيــات الجديــدة )بمــا فــي ذلــك تقنيــات دفتر   •
ــة  ــن الهوي ــف ع ــدم الكش ــرى، بع ــور أخ ــن أم ــن بي ــق، م ــا يتعل ــة )“DLT”( فيم ــتاذ الموزع الأس

وعــدم الرجــوع فــي المعامــلات والمعامــلات العرضيــة وتســجيل المعامــلات والتســوية؛
الجهــة  تواجههــا  التــي  التكنولوجيــة  الصعوبــات  أن  تعنــي  الافتراضيــة  الأصــول  طبيعــة   •

اســتخدامها؛ أو  للعميــل  الافتراضيــة  الأصــول  إلــى  الوصــول  تمنــع  قــد  المرخصــة 
أي روابــط لأنشــطة ذات صلــة بالأصــول الافتراضيــة خــارج الدولــة، والتــي قــد تكــون غيــر منظمــة   •

أو خاضعــة لتنظيــم محــدود.
أي تغييــرات أو إجــراءات تنظيميــة مــن قبــل الجهــة التنظيميــة أو الجهــة التنظيميــة خــارج   •
الدولــة والتــي قــد تؤثــر ســلبًا علــى اســتخدام الأصــول الافتراضيــة ونقلهــا وتبادلهــا وقيمتهــا.

علــى الرغــم مــن الإفصــاح عــن مخاطــر الأصــول الافتراضيــة أعــلاه، تــرى الهيئــة أن مجــرد 
إعــادة ذكــر هــذه القائمــة غيــر الشــاملة للمخاطــر، ســواء فــي تطبيقهــا أو فــي الإفصــاح عــن 
ــر  ــن المخاط ــاح ع ــات الإفص ــع متطلب ــمل جمي ــة لتش ــون كافي ــد لا تك ــا، ق ــر لعملائه المخاط

ــة. ــول الافتراضي ــات الأص ــزود خدم ــة بم الخاص

ــن  ــا ع ــا إضافيً ــة إفصاحً ــى المنص ــداول عل ــد للت ــول جدي ــي مقب ــل افتراض ــال أص ــب إدخ ــد يتطل 75.  ق
مخاطــر محــددة لعمــلاء المنصــة فيمــا يتعلــق بمخاطــر التــداول فــي ذلــك الأصــل الافتراضــي 

المقبــول الجديــد )حســب تقييــم المنصــة(.

ــا  ــيتم به ــي س ــة الت ــح الآلي ــة توضي ــول الافتراضي ــات الأص ــزودي خدم ــة كم ــات المرخص ــى الجه 76.  عل
ــة  ــة، بالإضافــة إلــى أي مخاطــر مادي الإفصــاح للعمــلاء عــن مخاطــر التــداول فــي الأصــول الافتراضي
ــل أول  ــع العمي ــل م ــة التعام ــي اتفاقي ــر ف ــك المخاط ــن تل ــاح ع ــون الإفص ــد يك ــة. ق ــرى ذات صل أخ

ــك. ــن ذل ــاح ع ــة للإفص ــة المرخص ــة للجه فرص

ــدف  ــة وه ــول الافتراضي ــي الأص ــتثمار ف ــة بالاس ــدة المرتبط ــة المتزاي ــر المتأصل ــى المخاط ــر إل 77.  بالنظ
الهيئــة المتمثــل فــي توفيــر نظــام تنظيمــي يوفــر حمايــة كافيــة للمســتهلك، تــرى الهيئــة أنــه 
أن  مــن  التأكــد  العميــل،  ضــم  قبــل  الافتراضيــة،  الأصــول  خدمــات  مــزودي  جميــع  علــى  يجــب 
الخدمــات، أو الخدمــات الجديــدة المقتــرح تقديمهــا للعميــل مناســبة، مــع الأخــذ فــي الاعتبــار 
ــد  ــم تحدي ــا يت ــل. عندم ــة للعمي ــتثمارية ذات الصل ــداف الاس ــرة والأه ــة والخب ــل المعرف ــائل مث مس
ــاذ  ــة اتخ ــة المرخص ــخص الجه ــى الش ــب عل ــل، يج ــة العمي ــة وملاءم ــر الكامن ــن المخاط ــارض بي تع

جميــع الخطــوات المعقولــة لحــل هــذا التعــارض.
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إســاءة استخدام الســوق والإبلاغ عن المعاملات والانطباعات المضللة
ــس إدارة  ــرار مجل ــن ق ــام )15، 16، 17( م ــواد أرق ــي الم ــواردة ف ــوق ال ــتخدام الس ــاءة اس ــكام إس 78.  إن أح
2001 فــي شــأن النظــام الخــاص بالتــداول والمقاصــة والتســويات ونقــل  الهيئــة رقــم )2( لســنة 
الملكيــة وحفــظ الأوراق الماليــة تطبــق ايضــاَ علــى إســاءة اســتخدام الســوق فيمــا يتعلــق بالأصــول 

ــة. ــى المنص ــداول عل ــة للت ــة المقبول الافتراضي

79.  علــى مشــغل منصــة الأصــول الافتراضيــة الإبــلاغ عــن تفاصيــل المعامــلات فــي الأصــول الافتراضيــة 
ــة  ــول الافتراضي ــة الأص ــغل منص ــوم مش ــة أن يق ــع الهيئ ــه. تتوق ــى منصت ــة عل ــة المتداول المقبول

ــاس دوري. ــى أس ــي وعل ــت الفعل ــاس الوق ــى أس ــة عل ــى الهيئ ــر إل ــم تقاري بتقدي

80.  بالإضافــة إلــى ذلــك، تنطبــق الأحــكام الــواردة فــي تشــريعات الهيئــة بشــأن البيانــات المضللــة علــى 
الأصــول الافتراضيــة المقبولــة. تتوقــع الهيئــة أن جميــع المراســلات )بمــا فــي ذلــك المــواد الإعلانيــة أو 
المنشــورات الأخــرى( التــي يقــوم بهــا مــزودي خدمــات الأصــول الافتراضيــة ســيتم إجراؤهــا بطريقــة 
مناســبة وأن مــزود خدمــات الأصــول الافتراضيــة الــذي يمــارس نشــاطًا منظمًــا فيمــا يتعلــق بالأصــول 

الافتراضيــة ســوف ينفــذ السياســات والإجــراءات المناســبة للامتثــال مــع متطلبــات الهيئــة.

81.  تواصــل هيئــة الأوراق الماليــة والســلع النظــر فــي التطــورات التــي تطــرأ علــى محيطهــا التنظيمــي 
فــي ســياق أحــكام إســاءة اســتخدام الســوق، بمــا فــي ذلــك لأغــراض أي تحديــد مســتقبلي حــول 
مــا إذا كان ينبغــي توســيع نطــاق الأحــكام لتشــمل نشــاط تــداول الأصــول الافتراضيــة الــذي لا يرتبــط 
بشــكل محــدد بالتــداول فــي البورصــة. فــي هــذا الســياق، وخاصــة فــي حالــة مــزودي خدمــات 
الأصــول الافتراضيــة كالوســيط، تذكــر الهيئــة مــزودي خدمــات الأصــول الافتراضيــة بمســؤولياتهم 
ــي  ــا ف ــة، بم ــول الافتراضي ــتخدام الأص ــق باس ــا يتعل ــة فيم ــول الافتراضي ــار الأص ــب إط ــع بموج الأوس

ــذ. ــل تنفي ــة وأفض ــل والملاءم ــر العمي ــن مخاط ــاح ع ــق بالإفص ــا يتعل ــك م ذل

82.  تــدرك الهيئــة أن منصــات الأصــول الافتراضيــة خــارج الدولــة قــد لا تخضــع لمعيــار تنظيمــي مماثــل 
لتلــك المطبقــة لــدى الهيئــة. ولذلــك، توصــي الهيئــة بــأن يقضــي مشــغل منصــة الأصــول الافتراضيــة 
الوقــت الكافــي للنظــر فــي تطبيــق قاعــدة الجرائــم الماليــة وإســاءة اســتخدام الســوق، ومــا هــي 
ــن  ــا م ــط به ــا يرتب ــراض، وم ــذه الأغ ــتخدامها له ــرح اس ــي يقت ــط الت ــة والضواب ــا والأنظم التكنولوجي
ــور  ــن أم ــن بي ــبب، م ــذا الس ــب. له ــكل مناس ــف بش ــذه الوظائ ــام به ــة للقي ــوارد اللازم ــات الم احتياج
أخــرى منصــوص عليهــا فــي هــذه الإرشــادات، تــرى الهيئــة أنــه ليــس مــن المناســب أن مشــغل منصــة 

الأصــول الافتراضيــة بتعهيــد وظائــف الامتثــال والرقابــة علــى الســوق الــى جهــات خارجيــة.
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المتطلبــات الواقعيــة لمزودي خدمات الأصول الافتراضية
ــي  ــة الت ــة المرخص ــى الجه ــب عل ــة، يج ــول الافتراضي ــات الأص ــزود خدم ــة كم ــل بفعالي ــل العم ــن أج 83.  م
تمــارس نشــاطًا منظمًــا فيمــا يتعلــق بالأصــول الافتراضيــة أن تلتــزم بمــوارد ذات طبيعــة تســمح لــه 
بالعمــل بشــكل جوهــري فــي الدولــة. اعتمــادًا علــى الأنشــطة المنظمــة ذات الصلــة التــي يتــم تنفيذهــا، 
تتوقــع الهيئــة رؤيــة مــوارد جوهريــة ملتــزم بهــا داخــل الدولــة عبــر جميــع خطــوط نشــاط مــزود 
خدمــات الأصــول الافتراضيــة، بمــا فــي ذلــك، علــى ســبيل المثــال لا الحصــر، الأنشــطة التجاريــة والحوكمــة 
ــع  ــام. تتوق ــرية. المه ــوارد البش ــات والم ــا المعلوم ــة وتكنولوجي ــات والتقني ــة والعملي والامتثال/المراقب

ــة.  ــي الدول ــة، ف ــات مالي ــزود خدم ــة كم ــة المرخص ــوادر الجه ــد ك ــة أن تتواج الهيئ

الإبلاغ الضريبي 
84.  يتعيــن علــى جميــع الجهــات المرخصــة الالتــزام بتنفيــذ قانــون الامتثــال الضريبــي للحســابات الخارجيــة 

)FATCA( ومعيــار الإبــلاغ المشــترك )CRS( بمــا فــي ذلــك:
قــرار مجلــس الــوزراء رقــم )93( لســنة 2021 بشــأن تنفيــذ أحــكام الاتفاقيــة الإداريــة متعــددة   •

ــه. ــرأ علي ــلات تط ــي وأي تعدي ــكل تلقائ ــات بش ــادل المعلوم ــراف لتب الأط
قــرار مجلــس الــوزراء رقــم )63( لســنة 2022 بشــأن تنفيــذ أحــكام المرســوم الاتحــادي رقــم   •
)9( لســنة 2016 بالتصديــق علــى اتفاقيــة بيــن حكومــة دولــة الإمــارات العربيــة المتحــدة 
وحكومــة الولايــات المتحــدة الأمريكيــة لتحســين الامتثــال الضريبــي الدولــي وتطبيــق قانــون 

ــه. ــرأ علي ــلات تط ــكا( وأي تعدي ــة )فات ــابات الأجنبي ــي للحس ــال الضريب الامتث
قــرار رئيــس مجلــس إدارة الهيئــة رقــم )21 /ر.م( لســنة 2020م بشــأن المعاييــر الموحــدة   •

للإبــلاغ الضريبــي وأي تعديــلات تطــرأ عليــه.

المستشارين تعيين 
85.  تنصــح الهيئــة مقدمــي طلبــات الترخيــص لأنشــطة الأصــول الافتراضيــة النظــر فــي تعييــن مستشــاري 
ــطة  ــار الأنش ــي الاعتب ــذ ف ــع الأخ ــبة )م ــرة المناس ــة والخب ــارات والمعرف ــوا بالمه ــم يتمتع ــال، كونه امتث
التــي يرغــب مقــدم الطلــب القيــام بهــا(، لتقديــم المســاعدة المطلوبــة لمقــدم الطلــب طــوال عمليــة 

تقديــم الطلــب.

طلبــات التعديل أو الإعفاء
ــات  ــض الجه ــى بع ــق عل ــد لا تنطب ــد، ق ــب القواع ــن كتي ــيما ضم ــد، لا س ــض القواع ــة أن بع ــدرك الهيئ 86.  ت
ــب  ــه طال ــرى في ــذي ي ــد ال ــى الح ــد إل ــك القواع ــق تل ــن تطبي ــتثناء م ــح اس ــة من ــوز للهيئ ــة، ويج المرخص
الترخيــص أو الجهــة المرخصــة أن أي قواعــد أخــرى لا تنطبــق عليــه بموجــب نمــوذج أعمالــه أو غيــر ذلــك. 
تتوقــع الهيئــة أن يتــم تقديــم طلــب التعديــل أو الاســتثناء إمــا كجــزء مــن طلــب الترخيــص أو فــي وقــت 

لاحــق بعــد صــدور الترخيــص.
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التزامــات الجهات المرخصة بحماية البيانات للأشــخاص
87.  يشــكل القانــون الاتحــادي لحمايــة البيانــات الشــخصية، )المرســوم بقانــون اتحــادي رقــم )45( 
لســنة 2021 بشــأن حمايــة البيانــات الشــخصية إطــارا متكامــلا لضمــان ســرية المعلومــات، وحمايــة 
خصوصيــة أفــراد المجتمــع عبــر توفيــر الحوكمــة الســليمة لإدارة البيانــات وحمايتهــا. يحــدد القانــون 
الأطــر العامــة للتعامــل مــع البيانــات الشــخصية للأفــراد، وكيفيــة جمعهــا ومعالجتهــا وتخزينهــا، 
ووســائل ضمــان حمايتهــا، وحقــوق وواجبــات كافــة الأطــراف المعنيــة. ويســري القانــون علــى 
ــة  ــة الإلكتروني ــائل الأنظم ــق وس ــن طري ــا، ع ــزء منه ــا أو ج ــواء كله ــخصية، س ــات الش ــة البيان معالج

وذلــك داخــل أو خــارج الدولــة.

بعــض  باســتثناء  وذلــك  صاحبهــا،  موافقــة  دون  الشــخصية  البيانــات  معالجــة  القانــون  يحظــر    .88
ــة أي  ــة، أو لإقام ــة العام ــة المصلح ــة لحماي ــة ضروري ــون المعالج ــا أن تك ــن ضمنه ــي م ــالات الت الح

مــن إجــراءات المطالبــة بالحقــوق والدعــاوى القانونيــة

89.  حــدد القانون ما يلي:
ضوابــط معالجــة البيانــات الشــخصية والالتزامــات العامــة للشــركات التــي تتوفــر لديهــا بيانــات   •
شــخصية عــن الأفــراد وتلــك العاملــة فــي مجــال معالجــة البيانــات الشــخصية فــي تأميــن 
البيانــات والحفــاظ علــى ســريتها وخصوصيتهــا، والإجــراءات والتدابيــر المتوفــرة لديهــا لضمــان 

ــا. ــث به ــا أو العب ــا أو تغييره ــا أو إتلافه ــدم اختراقه ع
ضوابط نقل ومشــاركة البيانات الشــخصية عبر الحدود لأغراض المعالجة.  •

إجــراءات الإبــلاغ عــن انتهــاك البيانــات الشــخصية، كمــا منــح القانــون لصاحــب البيانات الشــخصية   •
عــدة حقــوق تشــمل:

الحصــول، دون أي مقابــل، علــى المعلومــات والقــرارات التــي تتخــذ بنــاء علــى معالجــة   .1
الشــخصية بياناتــه 

الحــق في طلب تصحيح بياناته الشــخصية الخاطئة أو القديمة  .2
حــق النســيان الــذي يوفــر للفــرد الحــق بــأن يطلــب مــن أي شــركة يطبــق عليهــا القانــون بــأن   .3

تحــذف بياناتــه بشــكل كلــي.
حــق الإعــلام الــذي يوفــر للمســتهلك الحــق بــأن يتــم إعلامــه فــي حــال تــم اختــراق نظــام   .4

ــت. ــد انتهك ــه ق ــه أن بيانات ــم إعلام ــث يت ــون، حي ــا القان ــق عليه ــركة مطب ش

90.  تلتــزم الجهــات المرخصة بالتأكد من أن البيانات الشــخصية التــي يقومون بمعالجتها هي:
تم معالجتها بشــكل عادل وقانوني وآمن؛  •

تــم معالجتهــا لأغــراض محــددة وصريحــة ومشــروعة وفقًــا لحقــوق صاحــب البيانــات وعــدم   •
معالجتهــا بطريقــة لا تتوافــق مــع تلــك الأغــراض أو الحقــوق؛

كافية وذات صلة وغير مفرطة فيما يتعلق بالأغراض التي تم جمعها أو معالجتها من أجلها؛  •
دقيقة، ويتم تحديثها عند الضرورة؛ و  •

يتــم الاحتفــاظ بهــا فــي نمــوذج يســمح بتحديــد أصحــاب البيانــات لمــدة لا تزيــد عمــا هــو ضــروري   •
ــات الشــخصية أو التــي تتــم معالجتهــا مــن أجلهــا.  للأغــراض التــي تــم مــن أجلهــا جمــع البيان
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91.  تلتزم الجهات المرخصة، عند الطلب، بتزويد الأفراد بإمكانية الوصول إلى أي معلومات شخصية لديهم.

ــي  ــخصية الت ــات الش ــة البيان ــات معالج ــع عملي ــجلات لجمي ــاظ بس ــة بالاحتف ــات المرخص ــزم الجه 92.  تلت
تقــوم بهــا ويجــب علــى تلــك الجهــات إخطــار الهيئــة والجهــات المعنيــة فــوراً عنــد علمهــا بــأي  اختــراق 

أمنــي يتعلــق بالبيانــات الشــخصية.

ــات الشــخصية عبــر الحــدود إلا وفقــً للضوابــط المنصــوص عليهــا فــي  93.  لا يجــوز نقــل ومشــاركة البيان
ــنة 2021  ــم )45( لس ــادي رق ــون اتح ــوم بقان ــخصية، )المرس ــات الش ــة البيان ــادي لحماي ــون الاتح القان

ــخصية. ــات الش ــة البيان ــأن حماي بش

المعاملات مــع أطراف مقابلة غير معروفة
ــزود  ــة أو م ــع أي جه ــلات م ــل المعام ــب تفاع ــة تجن ــول الافتراضي ــات الأص ــزودي خدم ــى م ــب عل 94.  يج
خدمــات حيــث يكــون الطــرف المقابــل غيــر معــروف أو مجهــول )علــى ســبيل المثــال، عبــر عمليــات تبادل 
معينــة مــن نظيــر إلــى نظيــر أو مــن خــلال منصــة لا مركزيــة( فــي أي مرحلــة مــن مراحــل العمليــة داخــل 
وخــارج العمليــات الأساســية لمــزودي خدمــات الأصــول الافتراضيــة. وذلــك لضمــان بقــاء مــزودي خدمــات 
الأصــول الافتراضيــة ملتزميــن بتشــريعات الهيئــة فــي جميــع الأوقــات وعــدم تعريــض أنشــطتهم دون 

داعٍ للمخاطــر الناجمــة عــن مصادر/وجهــات أمــوال ملوثــة.

95.  ويجــب علــى مــزودي خدمــات الأصــول الافتراضية أيضًــا تجنب إدراج بيانات الســيولة والتســعير والتســوية 
مــن هــذه الكيانــات فــي عملياتهــم اليوميــة. ويجــب إخطــار الهيئــة فــور علمهــم بــأي تفاعــل )ســواء 

كان متعمــدًا أم لا( مــع هــذه الكيانــات. 

التداول بالهامش
96.  فــي حــال تــداول الأصــول الافتراضيــة بالهامــش، يجــب علــى الجهــة المرخصــة الالتــزام بقواعــد التــداول 

بالهامــش الصــادرة مــن مشــغل منصــة الأصــول الافتراضيــة.

التأمين
97.  تــدرك الهيئــة الاهتمام/التفاعــل المتزايــد بيــن أنشــطة الأصــول الافتراضيــة وتوفيــر التأميــن لهــذه 
الأنشــطة. ومــع إدراك ذلــك، فــإن الهيئــة لا تطلــب مــن الجهــات المرخصــة الحفــاظ علــى التأميــن 
ــانٍ.  ــر التأميــن خــط دفــاع ث ــر توفي فيمــا يتعلــق بأنشــطة الأصــول الافتراضيــة الخاصــة بهــم، حيــث يعتب
وباعتبارهــا خــط الدفــاع الأول، تتوقــع الهيئــة مــن جميــع مــزودي خدمــات الأصــول الافتراضيــة التأكــد مــن 
الهيكلــة الســليمة لعملياتهــم التجاريــة وتنفيــذ آليــات قويــة للتخفيــف مــن مجــالات المخاطــر الفعليــة 

ــة. والمحتمل
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متطلبات الجهات المرخصة لنشــاط مشــغل منصة الأصول الافتراضية
98.  لا يجــوز تــداول الأصــل الافتراضــي فــي الدولــة إلّا بعــد قبولــه فــي القائمــة الرســمية للأصــول الافتراضيــة 
ــجيل  ــة وتس ــلطة المختص ــة و/أو الس ــل الهيئ ــن قب ــص م ــة المرخ ــول الافتراضي ــة الأص ــغل منص لمش

الأصــل الافتراضــي لــدى الهيئــة.

99.  يتولــى مشــغل منصــة الأصــول الافتراضيــة جميــع المهــام المرتبطــة بتشــغيل منصــة الأصــول 
الافتراضيــة وأنشــطة مــزودي خدمــات الأصــول الافتراضيــة، وعليــه أن يلتــزم فــي هــذه الحالــة بكافــة 
التزامــات مــزودي خدمــات الأصــول الافتراضيــة المحــددة فــي كتيــب القواعــد بالإضافــة إلــى الالتزامــات 
الــواردة فــي قــرار رئيــس مجلــس إدارة الهيئــة رقــم )26/ ر. م( لســنة 2023م بشــأن تنظيــم مشــغل 

ــة. ــول الافتراضي ــة الأص منص

ــطة  ــن أنش ــة أي م ــة دون مزاول ــغيل المنص ــاء بتش ــة الاكتف ــول الافتراضي ــة الأص ــغل منص ــوز لمش 100.  يج
ــة  ــغل منص ــات مش ــة بالتزام ــذه الحال ــي ه ــزم ف ــرى، ويلت ــة الأخ ــول الافتراضي ــات الأص ــزودي خدم م

ــرار. ــذا الق ــي ه ــواردة ف ــة ال ــول الافتراضي الأص

ــة  ــي القائم ــه ف ــول لدي ــي المقب ــل الافتراض ــجيل الأص ــة بتس ــول الافتراضي ــة الأص ــغل منص ــزم مش 101.  يلت
الرســمية لــدى الهيئــة قبــل البــدء بتداولــه وفقــً للنمــوذج المعــد لذلــك مــن الهيئــة. 

102.  يجــوز لمشــغل منصــة الأصــول الافتراضيــة اســتيفاء الرســوم التــي يراهــا مناســبة والمتعلقــة بالأصــول 
الافتراضيــة، وعضويــة مــزودي خدمــات الأصــول الافتراضيــة لديــه، وللهيئــة الرقابــة علــى الرســوم 
لضمــان حســن تطبيقهــا، ولهــا إلــزام مشــغل منصــة الأصــول الافتراضيــة بتعديــل هــذه الرســوم فــي 

الأحــوال التــي تســتوجب ذلــك.

الكفاءة والمرونة التشــغيلية
103.   يلتزم مشغل منصة الأصول الافتراضية عند ترخيصه وبشكل مستمر بعد الترخيص بالآتي:

توفيــر برامــج وأنظمــة إلكترونيــة فعّالــة تخضــع للمراجعــة والتطويــر بصــورة منتظمــة لمراقبــة   •
ــة. ــول الافتراضي ــة الأص ــي منص ــري ف ــي تج ــلات الت ــداولات والتعام الت

ــن  ــن - ع ــا أمك ــي – حيثم ــل الافتراض ــة بالأص ــة ذات الصل ــي للملكي ــجل النهائ ــاظ بالس الإحتف  •
طريــق شــبكة إلكترونيــة أو رقميــة أو قاعــدة بيانــات )Dematerialized(، والامتنــاع عــن إصــدار 

ــداول. ــراض الت ــتخدم لأغ ــة تس ــة أو خطي ــة ورقي ــهادات ملكي ش

توفيــر برامــج وأنظمــة إلكترونيــة مرنــة وقويــة لضمــان اســتمرارية الأعمــال والتعافــي مــن   •
الكــوارث بمــا يتناســب مــع طبيعــة وحجــم وتعقيــد عملياتــه، ولضمــان الاســتمرار فــي الوفــاء 

والقانونيــة.  التنظيميــة  والمتطلبــات  بالتزاماتــه 

المتطلبات المحددة لكل نشــاط 

التزامات مشــغل منصة الأصول الافتراضية
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إخضــاع الأنظمــة والبرامــج الإلكترونيــة لاختبــارات تحمّــل الضغــط والعمــل علــى تصويــب   •
الأخطــاء أو نقــاط الضعــف التــي يتــم تحديدهــا بموجــب هــذه الاختبــارات فــور حدوثهــا، 

وإخطــار الهيئــة بهــذه الاختبــارات والإجــراءات التصويبيــة حــال كانــت جوهريــة.

الـــتأكد مــن وجــود ترتيبــات كافيــة لإجــراء مراجعــات منتظمــة للأنظمــة والبرامــج الالكترونيــة   •
ــود. ــو المنش ــى النح ــا عل ــا وعمله ــتمرار كفايته ــن اس ــد م للتأك

أنظمــة  وفعاليــة  كفايــة  مــدى  لاختبــار  دولــي  مســتوى  ذات  معتمــدة  إجــراءات  توفيــر   •
بــه. الخاصــة  المعلومــات  تكنولوجيــا 

اتخــاذ التدابيــر المناســبة لضمــان مرونــة أنظمــة تكنولوجيــا المعلومــات وعــدم تعرضهــا   •
للفشــل؛ وبيــان مــدى قدرتهــا فــي حــال الفشــل علــى الاســتمرارية فــي العمــل وحمايــة 
المعلومــات مــن التلــف أو العبــث أو ســوء الاســتخدام أو الوصــول غيــر المصــرح به، ومن ســلامة 
البيانــات التــي تشــكّل جــزء مــن أنظمــة تكنولوجيــا المعلومــات أو التــي تتــم معالجتهــا مــن 

ــا. خلاله

تكنولوجيــا  وضوابــط  لأنظمــة  مســتمرة  وتحديثــات  منتظمــة  مراجعــة  إجــراء  توفيــر   •
المعلومــات بمــا يتناســب مــع طبيعــة وحجــم وتعقيــد العمل مــن خلال اعتمــاد منهجيــات 
تطويــر واختبــار محــددة جيــداً وموثقــة بوضــوح وتتوافــق مــع معاييــر الاختبار المقبولــة 

دوليــً.

ــواع  ــر وأن ــن إدارة المخاط ــؤوليات ع ــه المس ــدد في ــر يح ــم وإدارة المخاط ــام لتقيي ــر نظ توفي  •
المخاطــر وآليــة قياســها وكيفيــة معالجتهــا ومنهــا علــى ســبيل المثــال لا الحصــر:

منصــة  مشــغل  ومخاطــر  والقانونيــة  والتشــغيلية  العامــة  المخاطــر  جميــع  1.  تحديــد 
أنشــطته. فــي  ظهــرت  أينمــا  الافتراضيــة  الأصــول 

2.  قياس ومراقبة أنــواع المخاطر المختلفة.
ــن  ــبة م ــتويات المناس ــخاص ذوي المس ــى الأش ــر عل ــن إدارة المخاط ــؤولية ع ــع المس 3.  توزي

المعرفــة والخبــرة. 
4.  تقديــم معلومات كافية وموثوقة للأفراد الرئيســيين، والهيئة.

5.  مراقبة ومتابعة المعاملات في منشــآتها.

ــا  ــا ومراقبته ــات واختباره ــة المعلوم ــة تقني ــم أنظم ــبة لتقيي ــات مناس ــراءات وترتيب ــر إج توفي  •
ــي: ــو الآت ــى النح ــتمر عل ــكل مس بش

1.  إدارة المشكلات وتغيير النظام؛
2.  اختبار أنظمة تكنولوجيا المعلومات قبل العمليات الحية.

3.  المراقبة والإبلاغ عن أداء النظام ومدى سلامته.
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التشغيلية القواعد 

104.   يلتــزم مشــغل منصــة الأصــول الافتراضيــة عنــد ترخيصــه وبشــكل مســتمر بعــد الترخيــص بوضــع 
ــي: ــً للآت ــا وفق ــاظ عليه ــغيلية والحف ــل تش ــد عم قواع

•   قواعــد ومعاييــر تحكــم قبــول عضويــة مــزودي خدمــات الأصــول الافتراضيــة لديــه وأي 
الافتراضيــة. الأصــول  منصــة  إلــى  الوصــول  لهــم  يُتــاح  آخريــن  أشــخاص 

•   قواعد ومعاييــر تحكم قبول الأصول الافتراضية.
قواعــد تحكــم أي إخفاقات أو تقصير في التعاملات.  •

•  قواعد توضح آلية اســتخدام منصة الأصول الافتراضية للمســتثمرين والمحظورات.
•  قــواعد لضمــان امتثــال منصــة الأصــول الافتراضيــة لقانــون مواجهــة جرائــم غســل الأمــوال 
ومكافحــة تمويــل الارهــاب وتمويــل التنظيمــات غيــر المشــروعة ولائحتــه التنفيذيــة وتتبــع الأصول 

ــا. ــن تطبيقهم ــن م ــة للتمك الافتراضي
•   أي أمور أخرى ضرورية للتشغيل السليم لمنصة الأصول الافتراضية.

105.  يلتــزم مشــغل منصــة الأصــول الافتراضيــة عنــد ترخيصــه وبشــكل مســتمر بعــد الترخيص بأن يســتوفي 
القواعــد التشــغيلية للمعاييــر التالية: 

أن تكون القواعد التشغيلية موضوعية وغير تقديرية أو متحيزة.  •
أن تكون القواعد التشغيلية واضحة وعادلة.  •

الافتراضيــة  الأصــول  خدمــات  مــزودي  لالتزامــات  محــددة  التشــغيلية  القواعــد  تكــون  أن   •
والمتعامليــن الآخريــن والترتيبــات الإداريــة الأخــرى عنــد إجــراء معامــلات فــي مرافقــه أو تلــك التــي 
تتعلــق بالمعاييــر المهنيــة التــي يجــب أن تُفــرض علــى مــزودي خدمــات الأصــول الافتراضيــة و/أو 

المتعامليــن.
أن تكــون القواعــد التشــغيلية ملزمــة قانونــً وقابلــة للتنفيــذ علــى مــزودي خدمــات الأصــول   •

الآخريــن. والمتعامليــن  الافتراضيــة 
ــة  ــول الافتراضي ــات الأص ــزودي خدم ــات م ــوية نزاع ــكام لتس ــغيلية أح ــد التش ــن القواع أن تتضم  •

والمتعامليــن الآخريــن واجــراءات الاســتئناف علــى القــرارات الصــادرة بشــأنها. 
أن تتضمن القواعد التشغيلية إجراءات تأديبية، بما في ذلك الجزاءات.  •

أن تكون القواعد التشغيلية متاحة للجمهور مجانً.  •

ــد  ــوع القواع ــان خض ــة لضم ــال كافي ــراءات امتث ــر إج ــة بتوفي ــول الافتراضي ــة الأص ــغل منص ــزم مش 106.   يلت
التشــغيلية للمراقبــة والإنفــاذ والتحقيــق الفــوري فــي أي شــكاوى تتعلــق بعملياتــه أو تتعلــق بمــزودي 
خدمــات الأصــول الافتراضيــة والمتعامليــن الآخريــن فــي مرافقــه مــع اتخــاذ إجــراءات تأديبيــة وإحالــة 

الحــالات إلــى الهيئــة عنــد الاقتضــاء.
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ــا  ــق بقواعده ــا يتعل ــور فيم ــتطلاع رأي للجمه ــراء اس ــة بإج ــول الافتراضي ــة الأص ــغل منص ــزم مش 107.   يلت
التشــغيلية لمــدة كافيــة والأخــذ بعيــن الاعتبــار الملاحظــات الــواردة مــن الجمهــور دون الاخــلال 

بالتشــريعات المعمــول بهــا.

108.   يلتــزم مشــغل منصــة الأصــول الافتراضيــة بإيــداع القواعــد التشــغيلية لــدى الهيئــة بعــد الانتهــاء مــن 
اســتطلاع رأي الجمهــور.

109.   يلتــزم مشــغل منصــة الأصــول الافتراضيــة بإجــراء التعديــلات والتحديثــات اللازمــة علــى القواعــد 
التشــغيلية كلمــا دعــت الحاجــة لذلــك.

النزاهة والشــفافية والسلوك المهني
ــن  ــة م ــتويات عالي ــى مس ــظ عل ــزز ويحاف ــر نظام يع ــة بتوفي ــول الافتراضي ــة الأص ــغل منص ــزم مش 110.   يلت
النزاهــة والشــفافية عنــد القيــام بأعمالــه بحيــث يمكّــن جميــع المتعامليــن معــه مــن الحصــول علــى 
المعلومــات اللازمــة لفهــم المخاطــر والرســوم والتكاليــف المرتبطــة باســتخدام خدماتــه ومرافقــه.

111.   يلتزم مشغل منصة الأصول الافتراضية بضمان اتخاذ التدابير اللازمة لتحقيق الآتي:

ــم  ــي ت ــات الت ــق الطلب ــجلات تدقي ــر وس ــك الأوام ــي ذل ــا ف ــلات، بم ــطة والمعام ــجيل الأنش تس  •
إجراؤهــا فــي أو مــن خــلال خدماتهــا ومرافقهــا.

•  الاحتفاظ بســجلات النشــاط والمعاملات لمدة 10 سنوات على الأقل. 
حمايــة البيانات المطبقــة والمتطلبات المرتبطة بها.  •

الامتنــاع عــن اســتخدام أي معلومــات أو إجــراءات تتعلــق المنصــة الأصــول الافتراضيــة إلا   •
لتشــغيلها، وعــدم اســتخدامه أو أي مــن العامليــن لديــه لتلــك المنصــة لتحقيــق أي منفعــة 

ــة. خاص

الامتنــاع عــن الإفصــاح عــن معلومــات المســتخدم أو المعلومــات المتعلقــة بعمليــات الإدراج   •
المرتقبــة للأصــول الافتراضيــة إلــى أطــراف خارجيــة بخــلاف مــا يكــون لأغــراض التشــغيل 

الفعّــال للمنصــة والإفصاحــات المطلوبــة وفقــً لقــرارات الهيئــة والتشــريعات النافــذة.

ــي  ــا ف ــر بم ــت لآخ ــن وق ــا م ــال لمتطلباته ــات والامتث ــن المعلوم ــة ع ــوري للهيئ ــاح الف الإفص  •
ذلــك إيقــاف تــداول أي مــن الأصــول الافتراضيــة أو الغاءهــا.

الافصاح المســتمر للمســتثمرين عن المخاطر العالية للاســتثمار في الأصول الافتراضية.  •
الافصاح عن أي رســوم يتم فرضها من قبل مشــغل منصة الأصول الافتراضية.  •
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حمايــة الأصول الافتراضية وحفظها
112.  يلتــزم مشــغل منصــة الأصــول الافتراضيــة بتوفيــر نظــام وإجــراءات لفصــل أموالــه وأصولــه الافتراضيــة 
عــن الأصــول الافتراضيــة للعمــلاء وأموالهــم وفصــل الأصــول الافتراضيــة وأمــوال كل عميــل عــن الآخــر. 

إجــراءات لحفــظ الأصــول الافتراضيــة ونقلهــا  بتوفيــر  113.   يلتــزم مشــغل منصــة الأصــول الافتراضيــة 
وتســجيل حــركات الحســاب وتحديــد هويــة العميــل المســجل والمســتفيد ومراجعــة ومطابقــة 

دوري. بشــكل  الحســابات 

الانضباط والالتزام
114.   يلتــزم مشــغل منصــة الأصــول الافتراضيــة بتوفيــر نظــام رقابــي فعّــال وترتيبــات وبرامــج امتثــال لمراقبة 
المعامــلات والمتعامليــن، ومنــع ســوء الاســتخدام والتلاعبــات علــى المنصــة، ومنــع إســاءة اســتخدام 
المنصــة بمــا يتعــارض مــع التشــريعات المعمــول بهــا بشــأن جرائــم غســل الأمــوال ومكافحــة تمويــل 
الارهــاب وتمويــل التنظيمــات غيــر المشــروعة وأي جرائــم ماليــة أخــرى، وذلــك لضمــان أن المنصــة تعمــل 

بشــكل منتظــم وعادل وشــفاف. 

115.   يلتــزم مشــغل منصــة الأصــول الافتراضيــة بتوفيــر التدابيــر اللازمــة لرصــد امتثــال أعضــاء المنصــة 
ــل  ــة تموي ــوال ومكافح ــل الأم ــم غس ــة جرائ ــأن مواجه ــة بش ــي الدول ــا ف ــول به ــريعات المعم للتش
الارهــاب وتمويــل التنظيمــات غيــر المشــروعة، والتأكــد مــن أن لديهــم ترتيبــات واجــراءات مناســبة 

للامتثــال لتلــك التشــريعات.

ــم  ــد العل ــوراً عن ــة ف ــة، والهيئ ــات المختص ــار الجه ــة بإخط ــول الافتراضي ــة الأص ــغل منص ــزم مش 116.   يلت
بمخالفــة التشــريعات المعمــول بهــا بشــأن جرائــم غســل الأمــوال ومكافحــة تمويــل الارهــاب وتمويــل 

ــر المشــروعة. التنظيمــات غي

117.   يلتــزم مشــغل منصــة الأصــول الافتراضيــة بتوفيــر سياســات وقواعــد تشــغيلية وإجــراءات عادلــة 
موضوعيــة لقبــول التعامــل فــي الأصــول الافتراضيــة تتضمــن الآتــي:

إجــراءات  قيــاس مــدى ملاءمــة قبــول الأصــل الافتراضــي ضمــن قائمتهــا الرســمية وفقــً لمتطلبات   •
ــم  ــأن تنظي ــنة 2023 بش ــم )26/ ر. م( لس ــة رق ــس إدارة الهيئ ــس مجل ــرار رئي ــن ق ــق )1( م الملح

مشــغل منصــة الأصــول الافتراضيــة.
•  إجراءات تعليق والغاء إدراج الأصول الافتراضية من القائمة الرسمية.

•  فــرض التزامــات علــى أي شــخص بمراعــاة معاييــر معينــة للســلوك أو القيــام أو الامتنــاع عــن القيام 
بأفعــال محــددة.

•  تحديــد تضــارب المصالــح الفعلــي أو المحتمــل الــذي ينشــأ أو قــد ينشــأ عندمــا يســعى الشــخص 
ــمية. ــا الرس ــي قائمته ــة ف ــول الافتراضي ــال الأص ــى إدخ إل
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•  أي أمور أخرى ضرورية للتشغيل السليم.

تنظيم التداول

118.   يلتــزم مشــغل منصــة الأصــول الافتراضيــة بوضــع قواعــد وإجــراءات للتشــغيل العــادل والمنظّــم 
والفعّــال للتــداول علــى أن تســتوفِ الآتــي:

إتاحــة معلومــات التــداول ذات الصلــة للمســتثمرين للتعامــل علــى أســاس عــادل، بمــا فــي ذلــك   •
ــداول. ــة الت ــد جلس ــل وبع ــر قب ــن الأوام ــاح ع الإفص

توفيــر آليــات مناســبة لإيقــاف أو تعليــق أو الغاء التــداول مــن مرافقهــا لأي أصــول افتراضيــة فــي   •
ــم. ــداول المنظ ــة بالت ــات المتعلق ــة المتطلب ــا تلبي ــم فيه ــي لا يت ــروف الت الظ

توفير ضوابط لمنع التذبذبات التي لا تنتج عن قوى العرض والطلب.  •
توفير ضوابط وآليات لإدارة أخطاء التداول.  •

توفيــر ضوابــط البيــع علــى المكشــوف بمــا فيهــا الإقــراض والاقتــراض، ومراقبــة البيــع علــى   •
المراكــز. فــي  التركــزات  وإدارة  المكشــوف 

توفير خوارزمية عادلة وغير تقديرية تعمل على مطابقة الأوامر.  •

119.   يلتــزم مشــغل منصــة الأصــول الافتراضيــة بتوفيــر ترتيبــات كافيــة لتعزيــز الشــفافية بشــكل مســتمر 
ــات  ــن بالمعلوم ــور المتعاملي ــد جمه ــلال تزوي ــن خ ــك م ــداول وذل ــد الت ــا بع ــداول وم ــة الت ــي مرحل ف

ــى: ــد أدن ــي كح ــو التال ــى النح ــة عل ــة المدرج ــول الافتراضي ــن الأص ــة ع الكافي

سعر العرض والطلب والكمية.  •
ســعر وحجــم ودرجــة العمــق فــي الأســعار والأحجــام المعلنــة ووقــت المعامــلات بشــكل فــوري   •

ــة. ــة الالكتروني ــى الأنظم ــري عل ــر تقدي ــاس غي ــى أس real time  وعل
أي معلومات أخرى تتعلق بعمليات الأصول الافتراضية والتي من شأنها أن تعزز الشفافية.  •

120.   يلتــزم مشــغل منصــة الأصــول الافتراضيــة بتوفيــر أنظمــة وضوابــط وإجــراءات وترتيبــات فعالــة لضمــان 
قــدرة أنظمــة التــداول علــى التعامــل مــع تذبذبــات التــداولات ومــن ذلــك:

المرونة والقدرة الكافية عند التعامل مع الطلبات والأحجام والرسائل في ذروة التداول.  •
العمل بطريقة منظمة في ظل ظروف ضغوط منصة الأصول الافتراضية.  •

إمكانيــة رفــض الطلبــات التــي تتجــاوز حــدود الأحجــام والأســعار المحــددة مســبقً أو التــي يتبيــن   •
ــح. ــكل واض ــة بش ــا خاطئ بأنه

إمكانية إلغاء أو تغيير أو تصحيح أي صفقة إذا استدعت الحاجة.  •
منع خرق حدود السعة المتعلقة بالرسائل الخاصة بالتداولات.  •
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إمكانيــة الطلــب مــن مــزودي خدمــات الأصــول الافتراضيــة تطبيــق ضوابــط مــا قبــل التــداول علــى   •
ــم. عملائه

121.   يلتــزم مشــغل منصــة الأصــول الافتراضيــة بوضــع سياســة شــاملة فــي قواعــد التشــغيل لمعالجــة 
ــغيل أو  ــام التش ــي نظ ــل ف ــن خل ــة ع ــأ أو الناتج ــداول بالخط ــر الت ــال أوام ــن إدخ ــة ع ــاء الناتج الأخط
كلاهمــا، علــى أن تحــدد هــذه السياســة بوضــوح المــدى الــذي يمكــن بــه إلغــاء الأوامــر والصفقــات 
وفقــا لتقديرهــا المطلــق أو بنــاءً علــى طلــب عضــو أو بموافقــة متبادلــة مــن مــزودي خدمــات 
ــً: ــة دائم ــول الافتراضي ــة الأص ــغل منص ــى مش ــوال عل ــع الأح ــي جمي ــن وف ــة المعنيي ــول الافتراضي الأص

منع أو تقليل الصفقات الخاطئة.  •
تحديد وتصحيح التداولات الخاطئة فور حدوثها.  •

تحديد ما إذا كانت الصفقات الخاطئة مرتبطة بتداول غير اعتيادي أو كفء.  •

122.   اعتمــادًا علــى مــا إذا كانــت منصــة الأصــول الافتراضيــة تديــر نمــوذج »وصــول الأعضــاء« أو أنهــا تســمح 
بـــ »وصــول العميــل« المباشــر، فــإن الهيئــة تتوقــع أن يكــون لــدى مشــغل منصــة الأصــول الافتراضيــة 
قواعــد وعمليــة لتعليــق أو إنهــاء الوصــول إلــى أســواقها فــي الظــروف التــي يكــون فيهــا العميــل/

العضــو غيــر قــادر علــى الوفــاء بالتزاماتــه فيمــا يتعلــق بالمعامــلات المتعلقــة بالأصــول الافتراضيــة 
المقبولــة.

123.   يلتــزم مشــغل منصــة الأصــول الافتراضيــة بتوفيــر الترتيبات والضوابــط والإجــراءات الخاصة بالتســوية 
والتقــاص لضمــان الوفــاء بالحقــوق والالتزامــات الناشــئة بيــن أطــراف الصفقــة المنفذة علــى المنصة 
علــى أن تتضمــن بحــد أدنــى إبــلاغ عضويــة مــزودي خدمــات الأصــول الافتراضيــة لديــه والمشــاركين 

الآخريــن بتلــك الترتيبــات.

124.   يجــوز لمشــغل منصــة الأصــول الافتراضيــة تقديــم برامــج تحفيــز الســيولة للأصــول الافتراضيــة علــى 
المنصــة بالشــروط الآتيــة:  

قصــر المشــاركة علــى أعضــاء المنصــة أو علــى أي شــخص آخــر اتخــذت مشــغل منصــة الأصــول   •
الافتراضيــة بشــأنه تدابيــر العنايــة الواجبــة للتأكــد مــن أنــه يتمتــع بســمعة طيبــة ولديــه 
الكفــاءات الكافيــة والترتيبــات التنظيميــة، ووافــق كتابــةً علــى الامتثــال لقواعــد منصــة الأصــول 

ــة الافتراضي

إخطار الهيئة كتابيً بشأن الرغبة في تقديم البرنامج على أن يتضمن الإخطار الآتي:   •
تفاصيل البرنامج.  .1

الفوائد التي تعود على منصة الأصول الافتراضية وأعضائها والمستخدمين الآخرين.  .2
تاريخ البدء في تنفيذ البرنامج.  .3
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تنظيــم الولوج إلى الخدمات

ــه  ــه ومرافق ــى خدمات ــول إل ــراءات تضمن الوص ــر إج ــة بتوفي ــول الافتراضي ــة الأص ــغل منص ــزم مش 125.   يلت
فقــط للأشــخاص المســموح لهم وفقــً للتشــريعات والقواعــد التشــغيلية و/أو التعليمــات، علــى 

ــي: ــخاص الآت ــؤلاء الأش ــتوفي ه أن يس
التمتع بسمعة طيبة كافية.  •

التمتــع بمســتوى كافٍ مــن الكفــاءة والخبــرة، بمــا فــي ذلــك معاييــر الســلوك المناســبة   •
الأوامــر. إدخــال  نظــام  باســتخدام  لهــم  سيســمح  الذيــن  لموظفيــه 

ــة  ــوارد المالي ــك الم ــي ذل ــا ف ــة، بم ــات تنظيمي ــر ترتيب ــة بتوفي ــول الافتراضي ــة الأص ــغل منص ــزم مش 126.   يلت
ــة. ــات العالمي ــً للممارس ــال وفق ــي ذات المج ــة ف ــركات المماثل ــن الش ــل ع ــي لا تق ــة، الت والتكنولوجي

127.  يجــوز لمشــغل منصــة الأصــول الافتراضيــة الســماح لمــزودي خدمــات الأصــول الافتراضيــة بتوفيــر خدمــة 
التــداول المباشــر لعملائهم حســب الضوابــط التــي يضعهــا وبشــرط اســتيفائهم كحــد أدنــى الآتــي:

•  المعاييــر المناســبة فيمــا يتعلــق بضوابــط وحــدود المخاطــر )Threshold( عنــد الدخــول مــن خــلال 
خدمــة التــداول المباشــر.

القدرة على تحديد الطلبات والصفقات التي تتم من خلال خدمة التداول المباشر.  •
ــداول  ــة الت ــتخدام خدم ــل باس ــا العمي ــام به ــي ق ــات الت ــات أو الصفق ــاف الطلب ــى إيق ــدرة عل •  الق
المباشــر دون التأثيــر علــى الأوامــر أو الصفقــات الأخــرى التــي قــام بهــا أو نفذهــا مــزودي خدمــات 

ــة. ــول الافتراضي الأص
•  القــدرة علــى تحمّــل المســؤولية عــن الأوامــر والصفقــات التــي ينفذهــا العمــلاء الذين يســتخدمون 

الوصــول الإلكترونــي المباشــر.
•  امتــلاك آليــات كافيــة لمنــع العمــلاء مــن تقديــم أو تنفيــذ أوامــر باســتخدام الوصــول الإلكترونــي 
ــة  ــول الافتراضي ــات الأص ــزودي خدم ــن م ــاوز أي م ــى تج ــؤدي إل ــأنها أن ت ــن ش ــة م ــر بطريق المباش

ــزه. ــش أو مرك ــدود الهام لح

128.   لا تنطبــق الشــروط أعــلاه علــى مشــغل منصــة الأصــول الافتراضيــة عندمــا يســمح للمســتثمر بالتعامــل 
المباشــر علــى منصتــه.

129.   مــن خــلال عــدم اعتمــاد نمــوذج »وصــول الأعضــاء« والســماح »بالوصــول المباشــر للعمــلاء«، تفقــد منصات 
ــه المنصــات أو الأســواق  الأصــول الافتراضيــة مســتوى مــن الدفــاع التنظيمي/الإشــرافي الــذي تتمتــع ب
ــة  ــة الواجب ــراء العناي ــي إج ــاعدونها ف ــاء يس ــا أعض ــد به ــث لا يوج ــاء، حي ــول الأعض ــع بوص ــي تتمت الت
اللازمــة ومراجعــات الامتثــال للمســتثمرين المنضميــن إلــى أســواقهم. تتطلــب الهيئــة، فــي هــذه 
ــا  ــة به ــة الخاص ــة الواجب ــات العناي ــراء مراجع ــة إج ــول الافتراضي ــات الأص ــغلي منص ــن مش ــروف، م الظ
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لــكل عميــل يصــل )يتــداول( إلــى أســواقه )وهــو أمــر يمكــن لمنصــة تقليديــة أو بورصــة تــداول لوصــول 
الأعضــاء الاعتمــاد علــى أعضائهــا للقيــام بــه(. ومــن ثــم فــإن التزامــات مكافحــة غســل الأمــوال وتمويل 

الإرهــاب الناتجــة تقــع بشــكل مباشــر علــى عاتــق مشــغل المنصــة.

تقديــم مشــغل منصــة الأصــول الافتراضيــة لخدمــة الحفظ الأميــن للأصــول الافتراضية
130.   يتوجــب علــى مشــغل منصــة الأصــول الافتراضيــة فــي حــال تقديــم خدمــة الحفــظ الأميــن للأصــول 
ــا والمــوارد  ــر الفصــل المناســب بيــن المســؤوليات والموظفيــن والتكنولوجي الافتراضيــة الالتــزام بتوفي
الماليــة، حســب الاقتضــاء، بيــن عمليــات منصــة الأصــول الافتراضيــة والحفــظ الأميــن للأصــول الافتراضيــة.

131.   يجــوز لمشــغل منصــة الأصــول الافتراضيــة الاســتعانة بحافــظ أميــن كطــرف ثالــث، إلا أن ذلــك لا يخلــي 
مســؤوليته أمــام عملائــه عــن حفــظ أصولهــم الافتراضيــة. وبــدلًا مــن ذلــك، قــد توفــر المنصــة خدمــات 
الحفــظ الاميــن للعمــلاء علــى أصولهــم الافتراضيــة بالكامــل بنفســها، ويتــم ذلــك »داخليًــا« دون 
الاســتعانة بــأي جهــة مرخصــة للحفــظ الأميــن كطــرف ثالــث. ســيتم اعتبــار منصــة الأصــول الافتراضيــة 
التــي تقــدم خدمــات التوصيــة بأحــد الشــكلين الســابقين بمثابــة توفيــر الحفــظ الأميــن للأصــول 
ــو  ــا ه ــزام بم ــة الالت ــغل المنص ــن مش ــيُطلب م ــة، وس ــول الافتراضي ــم الأص ــراض تنظي ــة لأغ الافتراضي
ــاه بشــأن  منصــوص عليــه فــي البــاب الثالــث مــن كتيــب القواعــد، مــع الالتــزام بالإرشــادات المبينــة أدن

ــة ». ــول الافتراضي ــن للأص ــظ الأمي الحف

الأصول الافتراضية المقبولة
ــم  ــأن تنظي ــنة 2023 بش ــم )26/ ر. م( لس ــة رق ــس إدارة الهيئ ــس مجل ــرار رئي ــن ق ــادة )3( م ــمح الم 132.   تس
ــول  ــق بالأص ــا يتعل ــم فيم ــاط منظ ــراء نش ــة بإج ــة المرخص ــة للجه ــول الافتراضي ــة الأص ــغل منص مش
الافتراضيــة المقبولــة فقــط 2. تتمتــع الجهــة المرخصــة كمشــغل منصــة أصــول افتراضيــة بصلاحيــة 

عامــة لتحديــد كل أصــل افتراضــي مقبــول، علــى أن يتــم تســجيل الأصــل الافتراضــي لــدى الهيئــة. 

133.   علــى مشــغل منصــة الأصــول الافتراضيــة عنــد تقديــم طلــب تســجيل الأصــل الافتراضــي لــدى الهيئــة 
الالتــزام ببــذل عنايــة الرجــل الحريــص عنــد تقييــم وقبــول الأصــل الافتراضــي ضمــن قائمتــه الرســمية 
ــس  ــرار رئي ــن ق ــم )1( م ــق رق ــي الملح ــواردة ف ــادية ال ــل الارش ــار العوام ــن الاعتب ــذ بعي ــلال الاخ ــن خ م
مجلــس إدارة الهيئــة رقــم )26/ ر. م( لســنة 2023 بشــأن تنظيــم مشــغل منصــة الأصــول الافتراضيــة، 

والتــي تشــمل:

•  مراعــاة الوضــع و/أو الضوابــط التنظيميــة للأصــل الافتراضــي المطبقــة لــدى الجهــات التنظيميــة 
الأخــرى أو منطقــة الاختصــاص ومــدى ملاءمتهــا لضوابــط أو ترتيبــات الحوكمــة لديهــا ســواء كان 
ــة  ــي القائم ــدرج ف ــي م ــل الافتراض ــا إذا كان الأص ــزي؛ وم ــر مرك ــزي أو غي ــي مرك ــل الافتراض الأص
الخضــراء للأصــول الافتراضيــة أو تمــت الموافقــة علــى مناســبته للتــداول مــن جهــة تنظيميــة أو 

2 يلتــزم مشــغل منصــة الأصــول الافتراضيــة بتقديــم شــهادة مــن طــرف ثالــث تؤكــد التزامــه بالمعاييــر الارشــادية 
المنصــوص عليهــا فــي الملحــق رقــم 1 لقــرار رئيــس مجلــس إدارة الهيئــة رقــم )26 / ر. م( لســنة 2023 بشــأن تنظيــم 

مشــغل منصــة الأصــول الافتراضيــة.
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منطقــة اختصــاص والســجل التاريخــي للتفتيشــات التــي أجرتهــا الجهــات التنظيميــة والمتعلقــة 
بالأمــن الســيبراني، ومكافحــة غســل الأمــوال، والضوابــط القانونيــة والتنظيميــة ذات العلاقــة 
ــاص  ــة الاختص ــة أو منطق ــات التنظيمي ــدى الجه ــات ل ــود متطلب ــدى وج ــي وم ــل الافتراض بالأص
التــي تــم إنشــاء الأصــل الافتراضــي فيهــا. وفــي حــال كان الأصــل الافتراضــي لا مركــزي تمامــً، يتــم 
تضميــن ضوابــط أو ترتيبــات الحوكمــة الملائمــة فــي البروتوكــول الأساســي أو الأنظمــة والضوابــط 

ــح. ــارب المصال ــة وتض ــر الحوكم ــة لإدارة مخاط المطبق

•  مراعــاة حجــم وســيولة وتقلــب الأصــل الافتراضــي كمــا هــو مبيــن فــي الأســواق غيــر المنظمــة أو 
المنظمــة دوليــا؛ ومــن ذلــك مراعــاة نضــج كفــاءة الســوق وطــول ومــدة وتاريــخ التــداول والتعامــل 
فــي الســوق الثانــوي، ومــزودي خدمــات الأصــول الافتراضيــة، ومــدى وجــود ســجل بأحجــام 
العمليــات مــن خــلال تواجدهــم فــي الجهــات التنظيميــة أو منطقــة الاختصــاص، وإجمالــي 
المعــروض مــن الأصــول الافتراضيــة المصــدرة، والقيمــة الســوقية للأصــول الافتراضيــة المتداولــة، 
ــم أو  ــات التضخ ــة ، وآلي ــول الافتراضي ــاء الأص ــدار أو إلغ ــبقً لإص ــددة مس ــة المح ــداول الزمني والج
ــان  ــفافية بش ــي والش ــل الافتراض ــب للأص ــرض والطل ــى الع ــر عل ــي تؤث ــل الت ــاش، والعوام الانكم
الأحــداث الهامــة التــي تؤثــر على الســعر ومســتويات تقلــب الأســعار والعوائد، والســيولة الســوقية 
للأصــل الافتراضــي وأحجــام التــداول اليوميــة والأســبوعية وتغيــرات مســتوى الســيولة اســتجابة 

ــوق. ــوط الس لضغ

الافتراضيــة  الأصــول  وحملــة  والبروتوكــولات  التكنولوجيــا  حــول  الكافيــة  الشــفافية  •  مراعــاة 
والمرتبطيــن بالأصــل الافتراضــي؛ ومــن ذلــك المعلومــات المتاحــة للجمهــور عــن المطوريــن 
والمؤسســين، وعمــال التعديــن، وحملــة الاصــول الافتراضيــة الرئيســيين، وغيرهــم مــن الأشــخاص 
الرئيســيين المرتبطيــن بالأصــول الافتراضيــة، وأوراق العمــل المنشــورة )white papers( التــي 
تحــدد بوضــوح أهــداف واســتخدامات ومســار تطويــر الأصــل الافتراضــي  وتاريــخ الطروحــات الأوليــة 
ــات،  ــك الطروح ــلال تل ــن خ ــا م ــم جمعه ــي ت ــوال الت ــتخدام الأم ــه اس ــور وأوج ــابقة للجمه الس
ــول  ــق، والوص ــل التواف ــة عم ــول blockchain، وآلي ــى بروتوك ــول إل ــى الوص ــور عل ــدرة الجمه وق
المفتــوح إلــى ســجلات التحديثــات الحيــة علــى blockchain ، ونشــر العقــود الذكيــة وتقاريــر 
ــي  ــق بحامل ــا يتعل ــة، فيم ــد الهوي ــجلات تحدي ــاظ بس ــى الاحتف ــدرة عل ــا، والق ــق التكنولوجي تدقي
الأصــول الافتراضيــة، وإمكانيــة تتبــع أرصــدة ومعامــلات الأصــول الافتراضيــة، والتأكــد مــن غيــاب 
ــام. ــي النظ ــة ف ــاء الهوي ــزز إخف ــد تع ــي ق ــط الت ــة الخل ــة وآلي ــى الخصوصي ــة عل ــزة المحافظ أجه

•  مراعــاة كفايــة وملاءمــة التكنولوجيــا المســتخدمة؛ ومــن ذلــك نــوع blockchain المســتخدم  
وصلاحيــات الدخــول، وحقــوق تعديــل البروتوكــول، وآليــات التوافــق، والتكاليــف البيئيــة المرتبطــة 
بهــا، وتوافــر العقــود الذكيــة ، والقــدرة الحســابية الذاتيــة ، وميــزات الرمــز الأصلــي والقــدرة علــى 
اســتضافة الرمــوز المميــزة علــى blockchain، وقابليــة التشــغيل البينــي عبــر العديــد من سلاســل 
blockchain  والقيــود المرتبطــة بحجــم التحقــق مــن المعامــلات والتوقيــت والتكاليــف، الحلــول 
ــجلات  ــة الس ــة وصيان ــتخدم، ومراقب ــات المس ــة معلوم ــة خصوصي ــع وحماي ــة لجم التكنولوجي

الخاصــة بمعامــلات المســتخدم.
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•  المخاطــر المرتبطــة باســتخدام الأصــل الافتراضــي، ومــدى ملاءمــة الضوابــط للتخفيــف مــن هــذه 
المخاطــر، ومــن ذلــك مخاطــر مكافحــة غســل الأمــوال وتمويــل الإرهــاب ، ومــا إذا كانــت هنــاك 
شــفافية كافيــة فيمــا يتعلــق بالأصــل الافتراضــي، ومــا إذا كانــت هنــاك أنظمــة وضوابــط مناســبة 
للتعامــل مــع مكافحــة غســل الأمــوال وتمويــل الإرهــاب ومخاطــر الجرائــم الماليــة بشــكل عــام، 
ومخاطــر الأمــن الســيبراني وضوابــط مواجهتهــا، وتاريــخ الاختراقــات والســرقات المرتبطــة بالأصــل 
الافتراضــي والأحــداث الوشــيكة والخســائر الناجمــة عن فشــل الأمــن الســيبراني، ومخاطــر الحفظ 
والأنظمــة والضوابــط حــول إدارة المحفظــة، والســجل التاريخــي لتعويضــات المســتخدم الناشــئة 
عــن الاخطــاء التشــغيلية فــي إدارة الحفــظ، ومخاطــر التســوية وتدابيــر التخفيــف والكفــاءات 
والقيــود فــي تحقيــق تســوية نهائيــة عنــد التعامــل مــع الأصــل الافتراضــي  واســتخدام البوابــات 
الخارجيــة فــي تحقيــق النهايــة، والمخاطــر التشــغيلية وآليــات الدفــاع والأنظمــة والضوابــط لمنــع 

واكتشــاف ومعالجــة الرمــوز الخاطئــة وعمليــة ضمــان الجــودة وأنظمــة تفاعــل المخاطــر.

ــول  ــتقوم بقب ــة س ــأن الهيئ ــة ف ــدى الهيئ ــبقً ل ــجل مس ــي مس ــل الافتراض ــال كان الأص ــي ح •  ف
تلقائــي. بشــكل  التســجيل  محــل  الافتراضــي  الأصــل 

متطلبــات الجهــات المرخصة لنشــاط الحفظ الأمين للأصول الافتراضية
134.   تقــدم الجهــات المرخصــة لنشــاط الحفــظ الأميــن للأصــول الافتراضيــة )»الحافــظ الأميــن للأصــول 
الافتراضيــة »( خدمــة مســاعدة العمــلاء علــى حمايــة أصولهــم الافتراضيــة المقبولــة. يشــمل مصطلــح 
الحافــظ الأميــن لأصــول الافتراضيــة الشــركات التــي تقــدم فقــط الحفــظ الأميــن للأصــول الافتراضيــة 
ــة  ــم خدم ــة تقدي ــول الافتراضي ــة الأص ــغل منص ــوز لمش ــك يج ــن ذل ــم م ــى الرغ ــلاء. عل ــوال العم وأم

ــي. ــص إضاف ــى ترخي ــول عل ــة دون الحص ــول الافتراضي ــظ الأص حف

135.   علــى غــرار النهــج المتبــع فيمــا يتعلــق بالأنشــطة التــي تقــوم بهــا منصــات الأصــول الافتراضيــة، تعتبــر 
الهيئــة الأنشــطة التــي يقــوم بهــا الحافــظ الأميــن للأصــول الافتراضيــة بمثابــة نشــاط رئيســي للأصــول 
الافتراضيــة. وبنــاءً علــى ذلــك، فــإن البــاب الثالــث )ممارســة الأعمال( الــوارد ضمــن كتيب القواعــد، يتضمن 

متطلبــات إضافيــة محــددة تنطبــق علــى الجهــات المرخصــة للحفــظ الأميــن للأصــول الافتراضيــة. 

الحفــظ الأمين للأصــول الافتراضية الخاصة بالعملاء
136.   هنــاك ثلاثــة أنــواع عامــة مــن ترتيبــات الحفــظ الأميــن للأصــول الافتراضيــة التــي مــن المرجــح أن تتبناهــا 

الجهــات المرخصــة:

الحفــظ الأميــن(: تتحمــل الجهــة المرخصــة المســؤولية الكاملــة عــن  1 )محفظــة  •  النــوع 
ــج  ــلال برام ــن خ ــا« م ــة »داخليً ــذه الخدم ــدم ه ــل وتق ــة للعمي ــة المقبول ــول الافتراضي ــظ الأص حف
محفظــة الأصــول الافتراضيــة الخــاص بهــا. يتضمــن هــذا الترتيــب ســيناريوهات حيــث توفــر منصــة 
الأصــول الافتراضيــة محفظتهــا الخاصــة الداخليــة للعمــلاء لتخزيــن أي أصــول افتراضيــة مقبولــة 
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ــمل  ــرى. يش ــادر أخ ــن مص ــة م ــى المحفظ ــا إل ــم نقله ــادل أو ت ــذا التب ــلال ه ــن خ ــراؤها م ــم ش ت
النــوع 1 أيضًــا الشــركات التــي تقــدم فقــط خدمــة مخصصــة لمســاعدة العمــلاء )مثــل منصــات 
الأصــول الافتراضيــة، تاجــر الأصــول الافتراضيــة، الوســطاء ومديــر المحافــظ( علــى حفــظ أصولهــم 
ــة. يحتفــظ مــزود خدمــة الحفــظ الأميــن للأصــول الافتراضيــة مــن النــوع )1(  الافتراضيــة المقبول
ــن  ــة ع ــل نياب ــة( كوكي ــح الخاص ــال، المفاتي ــبيل المث ــى س ــة )عل ــول الافتراضي ــال بالأص ــكل فع بش
العمــلاء ويتحكــم فــي هــذه الأصــول الافتراضيــة المقبولــة. )العمــلاء الذيــن يســتخدمون محافظ 
الحفــظ مــن النــوع 1 لا يتمتعــون بالضــرورة بالســيطرة الكاملــة والوحيــدة على حســاباتهم الأصول 
الافتراضيــة المقبولــة. بالإضافــة إلــى ذلــك، هنــاك خطــر يتمثــل فــي أنــه إذا توقف خدمــة محفظة 
الحفــظ للأصــول الافتراضيــة عــن العمــل أو تعــرض للاختــراق، فقــد يفقــد العمــلاء أصولهــم 

ــة(. ــة المقبول الافتراضي

•  النــوع 2 )محفظــة الحفــظ الأميــن المُعهّــد بهــا الــى جهة أخرى(: قــد تقوم الجهــة المرخصة 
ــن  ــة م ــذه الوظيف ــة له ــات خارجي ــتعانة بجه ــة بالاس ــول الافتراضي ــن للأص ــظ الأمي ــاط الحف لنش
ــظ  ــاط الحف ــارس نش ــث يم ــرف ثال ــرى( ط ــة أخ ــى )جه ــد ال ــلال التعهي ــن خ ــغيلية م ــة التش الناحي
ــة  ــؤولية الكامل ــل المس ــة بتحم ــى ملزم ــة تبق ــة المرخص ــة، إلا أن الجه ــول الافتراضي ــن للأص الأمي
ــام  ــيناريو قي ــذا الس ــات ه ــن ترتيب ــا تتضم ــل. كم ــة للعمي ــة المقبول ــول الافتراضي ــظ الأص ــن حف ع
مشــغل منصــة الأصــول الافتراضيــة بتعهيــد خدمــات الحفــظ الأميــن للأصــول الافتراضيــة لطــرف 
ثالــث مرخــص كمــزود خدمــة الحفــظ الأميــن للأصــول الافتراضيــة، إلا أن مشــغل المنصــة يبقــى 

مســؤولًا فــي جميــع الأوقــات تجــاه العمــلاء عــن حمايــة أصولهــم الافتراضيــة المقبولــة.

ــيناريو  ــذا الس ــب ه •  النــوع 3 )المحفظــة التــي لا تتضمــن حفــظ أميــن/ ذاتيــة الحفــظ(: بموج
تســمح الجهــة المرخصــة أو تطلــب مــن عملاءهــا بالحفــظ الأميــن الذاتــي لأصولهــم الافتراضيــة 
المقبولــة بالكامــل، ولا تتمتــع الجهــة المرخصــة فــي أي وقــت بالســيطرة الجزئيــة أو الكاملــة على 
الأصــول الافتراضيــة لهــؤلاء العمــلاء. عــادةً مــا يكــون موفــر الحفــظ الأميــن ضمــن هــذا الســيناريو 
عبــارة عــن شــركة أجهــزة أو برمجيــات تابعــة لجهــة خارجيــة توفــر الوســائل لــكل عميــل للاحتفاظ 
بأصولــه الافتراضيــة )والتحكــم الكامــل فــي المفاتيــح الخاصــة( بنفســه. تعتبــر محافــظ الأجهــزة، 
ومحافــظ الهاتــف المحمــول، ومحافــظ ســطح المكتــب، والمحافــظ الورقيــة بشــكل عــام أمثلــة 
علــى المحافــظ التــي لا تســتخدم خدمــات الحافــظ الأميــن للأصــول الافتراضيــة. يتمتــع العمــلاء 
ــل  ــي الكام ــم الذات ــة بالتحك ــول الافتراضي ــن للأص ــظ الأمي ــات الحاف ــتخدمون خدم ــن لا يس الذي
والمســؤولية الوحيــدة عــن أصولهــم الافتراضيــة، وفــي هــذه الحالــة لا يكــون للمحفظــة التــي لا 
تتضمــن خدمــة الحفــظ الأميــن للأصــول الافتراضيــة قــدرة التأثيــر علــى إجــراء عمليــات نقــل أحاديــة 

الجانــب للأصــول الافتراضيــة للعمــلاء دون إذن العمــلاء. 

ــورة  ــيناريو 1 أو 2 المذك ــن الس ــة ضم ــول الافتراضي ــن للأص ــظ الأمي ــة الحف ــى خدم ــي تتول ــات الت 137.   الجه
أعــلاه ســيتم اعتبارهــا عمومًــا علــى أنهــا مــزود خدمــات الحفــظ الأميــن للأصــول الافتراضيــة وتتطلــب 

الحصــول علــى الترخيــص الــلازم مــن الهيئــة.
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138.   فيمــا يتعلــق بالمحفظــة التــي لا تتضمــن حفــظ أميــن أو المحفظــة ذاتيــة الحفــظ ضمــن الســناريو 3 
الموضــح أعــلاه، فــإن مــزود المحفظــة يوفــر التكنولوجيــا فقــط؛ إن مســتخدم المحفظــة هــو الــذي 
يتمتــع بالتحكــم الكامــل والمســؤولية عــن أصولــه الافتراضيــة. نظــرًا لعــدم ســيطرتهم علــى الأصــول 
ــة  ــن أو المحفظ ــظ أمي ــن حف ــي لا تتضم ــة الت ــري المحفظ ــن موف ــب م ــن يُطل ــلاء، ل ــة للعم الافتراضي
ذاتيــة الحفــظ مــن النــوع 3 عمومًــا البحــث عــن مــزود الحفــظ الأميــن للأصــول الافتراضيــة. تنظــر الهيئــة 
إلــى الســيناريو مــن النــوع 3 أعــلاه، حيــث يُطلــب فيــه مــن العملاء حفــظ أصولهــم الافتراضيــة ذاتيًــا، بأنه 
يشــكل خطــرًا ماديًــا نظــرًا لأن عــبء حمايــة الأصــول الافتراضيــة وحمايتهــا يقــع بالكامــل علــى عاتــق 
ــة.  ــات الخبيث ــل الجه ــن قب ــرقة م ــر الس ــة خط ــر الثابت ــه المخاط ــة تواج ــول الافتراضي ــلاء، وأن الأص العم
كمــا، يتعيــن علــى الجهــات المرخصــة الذيــن يطلبــون مــن العمــلاء الحفــظ الذاتــي للأصــول الافتراضيــة 
الكشــف عــن هــذه الحقيقــة بشــكل كامــل وواضــح مقدمًــا للعمــلاء، واســتيفاء معاييــر الإفصــاح 
الموضحــة فــي هــذه الارشــادات. ســتأخذ الهيئــة جــودة هــذه الإفصاحــات المقترحــة فــي الاعتبــار عنــد 
تقييــم الطلبــات المقدمــة مــن الجهــات المرخصــة الذيــن يقترحــون مطالبــة العمــلاء بالحفــظ الذاتــي 

لأصولهــم الافتراضيــة.

139.   علــى الجهــة المرخصــة التــي تحتفــظ بالأصــول الافتراضيــة المقبولــة أو تتحكــم فيهــا، نيابــة عــن 
عملائــه، أن تلتــزم بجميــع الالتزامــات التــي تترتــب علــى الحافــظ الأميــن للأصــول الافتراضيــة الــواردة فــي 

البــاب الثالــث مــن كتيــب القواعــد.

140.   وفــي هــذا الصــدد، ســيحتاج مشــغل منصــة الأصــول الافتراضيــة الــذي يوفــر محفظــة أصــول افتراضيــة 
متكاملــة إلــى الامتثــال لقواعــد الحفــظ الأميــن المنصــوص عليهــا فــي البــاب الثالــث مــن كتيــب 
القواعــد. كمــا ســيحتاج مشــغل منصــة الأصــول الافتراضيــة فــي حــال تعهيــد محافــظ الأصــول 
ــن  ــظ الأمي ــد الحف ــال لقواع ــان الامتث ــال أو ضم ــى الامتث ــث إل ــرف ثال ــى ط ــا إل ــة به ــة الخاص الافتراضي

للأصــول الافتراضيــة، حســب الاقتضــاء.

التزامات الوســطاء أو تاجر الأصول الافتراضية
141.   لا يُســمح لمــزودي خدمــات الأصــول الافتراضيــة الذيــن يعتزمــون العمــل فقط كوســيط أو تاجــر للعملاء 
)بمــا فــي ذلــك تشــغيل مكتــب الوســاطة أو التعامــل خــارج البورصــة( بتنظيــم خدمــة أو الوســاطة / 
منصــة التــداول الخاصــة بهــم بطريقــة يمكــن اعتبارهــا بمثابة تشــغيل ســوق أو منصة أصــول افتراضية. 
ســتنظر الهيئــة فــي ميــزات مثــل الســماح باكتشــاف الأســعار، وعــرض دفتــر أوامــر التــداول العــام )يمكن 
الوصــول إليــه لأي فــرد مــن الجمهــور، بغــض النظــر عمــا إذا كانــوا عمــلاء(، والســماح بمطابقــة الصفقات 
تلقائيًــا باســتخدام محــرك مطابقــة مــن نــوع البورصــة مــن ســمات منصــة الأصــول الافتراضيــة، وليــس 

الأنشــطة التــي يمكــن لمــزود خدمــات الأصــول الافتراضيــة مــن النــوع الوســيط القيــام بهــا.

ــى  ــر عل ــه مقتص ــون ترخيص ــة ويك ــول الافتراضي ــات الأص ــزود خدم ــة كم ــة المرخص ــى الجه ــب عل 142.   يج
تقديــم خدمــات ماليــة للعمــل كوســيط/تاجر وليــس كمشــغل منصــة أصــول افتراضيــة، أن يصمــم 
وينظــم عملياتــه وواجهــة المســتخدم والموقــع الإلكترونــي والمــواد التســويقية وأي شــيء عــام أو 
المعلومــات الموجّهــة للعميــل بحيــث لا تخلــق انطباعًــا بأنــه يقــوم بتشــغيل منصــة أصــول افتراضيــة، 
ومــن الناحيــة العمليــة قــد يشــمل ذلــك عــدم عــرض أي معلومــات يمكــن الوصــول إليهــا بشــكل عــام 
والتــي قــد تبــدو وكأنهــا دفتــر أوامــر تــداول، وعــدم توفيــر أي اكتشــاف للســعر، وعــدم إعطــاء العمــلاء 

الفعلييــن أو المحتمليــن الانطبــاع بأنهــم يتفاعلــون مــع منصــة أصــول افتراضيــة.
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143.   يتعيــن علــى الوســطاء/ تاجــر الأصــول الافتراضيــة الالتــزام بأفضــل متطلبــات ســعر تنفيــذ الــواردة فــي 
الفصــل الرابــع/ المــادة7 مــن بــاب ممارســة الأعمــال فــي جميــع الأوقــات.

ــل  ــي مح ــل الافتراض ــوع الأص ــدد ون ــع وع ــراء وبي ــعر ش ــت س ــخ ووق ــة بتاري ــات المتعلق ــاظ بالبيان 144.  الاحتف
ــا.  ــة به ــات المتعلق ــداول والإفصاح ــة الت عملي

التزامات شــركة الاستشــارات المالية في الأصول الافتراضية
145.   تلتــزم شــركة الاستشــارات الماليــة فــي الأصــول الافتراضيــة بوضــع إجــراءات وضوابــط مناســبة لضمــان 
أن الاستشــارة الماليــة الصــادرة للعميــل صحيحــة ومحايــدة ومتضمنــة الإفصاحــات اللازمــة مــع توثيــق 

وأرشــفة جميــع تلــك الإفصاحــات وجميــع مــا يقــدم للعميــل أو يخطــر بــه. 

146.   تلتــزم شــركة الاستشــارات الماليــة فــي الأصــول الافتراضيــة عنــد إعــداد ونشــر تقريــر التحليــل أو 
الماليــة  التوصيــة  أو  المالــي  التخطيــط 

•  تحديد أسماء وعناوين الأشخاص المشاركين في إعداد التقرير.
•  تحديد تاريخ إعداد التقرير وفترة التغطية.

•  تحديد علاقة الجهة المرخصة مع كافة الجهات المعنية بالتقرير.
•  الإشارة إلى أن التوصية الواردة بالتقرير عبارة عن رأي فني دون ضمان النتائج.

•  الابتعاد عن كلمات المبالغة أو الوعود أو الإبهار أو الغش أو التغرير أو التضليل أو التلاعب بالعواطف.
•  استخدام مصطلحات كتوقعات أو تنبؤات أو تقديرات أو فرضيات عند إعداد التقرير.

•  استخدام كلمات )شراء( أو )بيع( أو )الاحتفاظ( في تقرير التوصية المالية.
•  تحديد آلية التقدير والتقييم المستخدمة والفرضيات والمقارنات التي تم الاستناد إليها.

•  تحديد مصدر المعلومات والبيانات التي تم الاستناد إليها.
•  تحديد أنواع العملاء المستهدفين بشكل أساسي.

•  إعــداد جــدول أو رســم بيانــي يبيــن الأســعار المســتهدفة التــي تــم تضمينهــا فــي تقاريــر التحليــل 
الســابقة - لمــدة عــام ســابق علــى الأقــل إن وجــدت- لــذات المنتــج المالــي و/أو الأصــل الافتراضــي 
ــعار  ــق الأس ــع لتحق ــخ المتوق ــي التاري ــة ف ــعار الفعلي ــع الأس ــةً م ــل مقارن ــر التحلي ــوع تقري موض

ــر*. * ــك التقاري ــوارد بتل ــتهدفة وال المس

•  التمييز بين الحقائق والرأي أو التقديرات.
•  اتخــاذ الخطــوات اللازمــة لتمكيــن العميــل مــن إدراك طبيعــة المخاطــر المرتبطة بتنفيــذ التوصيات 

المرتبطــة بتقريــر التوصيــة الماليــة.

•  التنويــه بشــكل واضــح أنــه لا ينبغــي الاعتمــاد علــى التقريــر مــن قبــل المســتثمر العــادي فــي حــال 
ــط. ــر فق ــرف النظي ــرف أو الط ــتثمر المحت ــة للمس ــة مخصص ــة المالي ــت التوصي كان

•  اعتماد التقرير من الإدارة العليا أو من تفوضه.
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الإفصاح للعميل
147.  تلتــزم شــركة الاستشــارات الماليــة فــي الأصــول الافتراضيــة بالإفصــاح عــن أي مصلحــة ماليــة أو مصلحة 
ماديــة لــدى الجهــة المرخصــة أو المحلــل المالــي أو زوجــه أو أولاده القصــر تتعلــق بالأصــول الافتراضيــة 

محــل الاستشــارة الماليــة.

ــة  ــط الجه ــة ترب ــن أي علاق ــاح ع ــة بالإفص ــول الافتراضي ــي الأص ــة ف ــارات المالي ــركة الاستش ــزم ش 148.   تلت
موضــوع  الافتراضــي  الأصــل  مصــدر  مــع  القصــر  أولاده  أو  زوجــه  أو  المالــي  المحلــل  أو  المرخصــة 

الاستشــارة الماليــة أو حصولــه علــى أي مقابــل منهــا.

149.   تلتــزم شــركة الاستشــارات الماليــة فــي الأصــول الافتراضيــة بالإفصــاح عمــا تملكــه الجهــة المرخصــة أو 
أي مــن مجموعتهــا الماليــة بنســبة )1%( فأكثــر، أو مــا يملكــه المحلــل المالــي هــو أو زوجــه أو أولاده 

القصــر فــي مصــدر الأصــل الافتراضــي موضــوع الاستشــارة الماليــة.

150.   تلتــزم شــركة الاستشــارات الماليــة فــي الأصــول الافتراضيــة بالإفصــاح عــن أي ترتيبــات أو مكافــآت قــد 
تشــكل تعــارض مصالــح ومــن المحتمــل أن تؤثــر وتضعــف مــن جــودة الاستشــارة الماليــة بشــكل كلــي 

أو جزئــي.

151.   تلتــزم شــركة الاستشــارات الماليــة فــي الأصــول الافتراضيــة بالإفصــاح عــن أي خدمــات تــم تقديمهــا 
ــابقة  ــهراً الس ــر ش ــا عش ــدة )12( اثن ــلال م ــة خ ــارة المالي ــوع الاستش ــي موض ــل الافتراض ــدر الأص لمص
لتقديــم الاستشــارة أو أي خدمــات يتوقــع تقديمهــا لمصــدر المنتــج المالــي خــلال مــدة )3( ثلاثة أشــهر 

اللاحقــة لتقديــم الاستشــارة الماليــة. 

ــن  ــة م ــاهمة مادي ــن أي مس ــاح ع ــة بالإفص ــول الافتراضي ــي الأص ــة ف ــارات المالي ــركة الاستش ــزم ش 152.   تلت
ــة. ــة المرخص ــي الجه ــي ف ــل الافتراض ــدر الأص ــل مص قب

محظورات على شركة الاستشارات المالية في الأصول الافتراضية ومحلليها الماليين
ــل  ــك الأص ــن تمل ــا الماليي ــة ومحلليه ــول الافتراضي ــي الأص ــة ف ــارات المالي ــركة الاستش ــى ش ــر عل 153.   يحظ
الافتراضــي موضــوع الاستشــارة الماليــة أو أي مــن المشــتقات الماليــة المرتبطــة بهــا خــلال فتــرة الهدوء 

.cooling off period

يحظــر علــى شــركة الاستشــارات الماليــة فــي الأصــول الافتراضيــة ومحلليهــا المالييــن التــداول بالأصــل    .154
ــلال  ــه خ ــة ب ــة المرتبط ــتقات المالي ــن المش ــأي م ــداول ب ــة أو الت ــارة المالي ــوع الاستش ــي موض الافتراض
ــدار  ــد إص ــام بع ــة أي ــدة )5( خمس ــة وم ــارة المالي ــدار الاستش ــل إص ــً قب ــر يوم ــة عش ــدة )15( خمس م
ــة أو  ــي التوصي ــر ف ــل أو تغيي ــن تعدي ــة تتضم ــة ملحق ــارات مالي ــدار أي استش ــة أو إص ــارة المالي الاستش

الســعر المســتهدف، مــا لــم يكــن متملــكً لهــا قبــل البــدء بالاستشــارة الماليــة. 
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يحظــر علــى شــركة الاستشــارات الماليــة فــي الأصــول الافتراضيــة ومحلليهــا المالييــن التــداول    .155
بالأصــل الافتراضــي موضــوع الاستشــارة الماليــة أو التــداول بــأي مــن المشــتقات الماليــة المرتبطــة بــه 
بشــكل يخالــف التوصيــات الــواردة فــي الاستشــارة الماليــة لمــدة لا تقــل عــن )30( ثلاثــون يومــً مــن 

تاريــخ إصــدار تقريــر الاستشــارة الماليــة.

يحظــر علــى شــركة الاستشــارات الماليــة فــي الأصــول الافتراضيــة ومحلليهــا المالييــن نشــر أو    .156
تقديــم أي تقريــر يتعلــق بالأصــل الافتراضــي فــي حــال كان مستشــار مالــي رئيســي أو مشــارك لــدى 

مصــدر الأصــل الافتراضــي.

ــم أو  ــن تقدي ــا الماليي ــة ومحلليه ــول الافتراضي ــي الأص ــة ف ــارات المالي ــركة الاستش ــى ش ــر عل يحظ   .157
ــل  ــن أي أص ــة ع ــة أو الكتروني ــيلة عادي ــأي وس ــا ب ــح عنه ــاح أو التصري ــة أو الإفص ــارة مالي ــر استش نش
ــه أو أي مــن أعضــاء مجلــس إدارتهــا أو مديرهــا أو محلليهــا المالييــن أو  افتراضــي فــي حــال حصول
ــكله أو  ــً كان ش ــر( أي ــر مباش ــر أو غي ــكلٍ مباش ــوي )بش ــادي أو معن ــل م ــى مقاب ــا عل ــن لديه العاملي

ــا. ــة به ــة ذات علاق ــي أو أي جه ــل الافتراض ــدر الأص ــن مص ــه م نوع

158. يحظــر علــى شــركة الاستشــارات الماليــة فــي الأصــول الافتراضيــة ومحلليهــا المالييــن تضميــن 
التقريــر أي معلومــات أو بيانــات غيــر صحيحــة أو مضللــة.

يحظــر علــى شــركة الاستشــارات الماليــة فــي الأصــول الافتراضيــة ومحلليهــا المالييــن تقديــم    .159
نصيحــة للعميــل تخالــف أو تتعــارض مــع توصيــات التقريــر الصــادر عنــه وذلــك مــا لــم يقم بالكشــف 

عــن أســباب هــذا التعــارض وذلــك قبــل تقديــم النصيحــة للعميــل.

يحظــر علــى شــركة الاستشــارات الماليــة فــي الأصــول الافتراضيــة ومحلليهــا المالييــن ممارســة أي    .160
نــوع مــن أنــواع الضغــوط الماديــة أو المعنويــة )بشــكلٍ مباشــر أو غيــر مباشــر( علــى المحلــل المالــي 
أثنــاء تأديتــه لمهــام عملــه للتأثيــر علــى رأيــه الفنــي المحايــد فيمــا يتعلــق بمصــدر الأصــل الافتراضــي 

موضــوع الاستشــارة الماليــة.

يحظــر علــى شــركة الاستشــارات الماليــة فــي الأصــول الافتراضيــة ومحلليهــا المالييــن إعطــاء أســعار    .161
محــددة لمنتــج مالــي معيــن فــي حــال كانــت الشــركة قيــد التأســيس.

يحظــر علــى شــركة الاستشــارات الماليــة فــي الأصــول الافتراضيــة ومحلليهــا المالييــن الاتفــاق مــع    .162
مصــدر الأصــل الافتراضــي أو أي أطــراف أخــرى بقصــد إحــداث تأثيــر علــى أســعار منتجاتهــا أو مركزهــا 

المالــي بخــلاف الحقيقــة.

يســري الحظــر الــوارد فــي البنــود )157، 158، 159( علــى كل مــن ســاهم فــي إعــداد أو مراجعــة    .163
أو اعتمــاد الاستشــارة الماليــة وأزواجهــم وأقاربهــم حتــى الدرجــة الأولــى، وكل مــن يصــل لعلمــه 
محتــوى الاستشــارة الماليــة مــن أعضــاء مجلــس الإدارة والإدارة التنفيذيــة للشــركة المرخصــة 
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ــة:  ــالات الآتي ــي الح ــر ف ــري الحظ ــى، ولا يس ــة الأول ــى الدرج ــم حت ــا وأقاربه ــن به ــن والعاملي والمديري

•  إذا تم التملك قبل البدء في الاستشارة المالية.
ــم  ــع عليه ــخاص الواق ــن الأش ــي لأي م ــز المال ــي المرك ــع ف ــر متوق ــري وغي ــر جوه ــرأ تغي •  إذا ط

الحظــر وذلــك بعــد الحصــول علــى  موافقــة كتابيــة مــن مســؤول الامتثــال. 

ــداول  ــتثمار يت ــدوق اس ــي صن ــاهم ف ــد س ــر ق ــم الحظ ــع عليه ــخاص الواق ــن الأش •   إذا كان أي م
بالمنتــج المالــي موضــوع الاستشــارة الماليــة شــريطة أن لا تتجــاوز نســبة ملكيــة أي منهــم )%1( 
مــن مجمــوع أصــول هــذا الصنــدوق وأن لا تتجــاوز نســبة اســتثمارات هــذا الصنــدوق فــي هــذا 

ــدوق. ــول الصن ــن أص ــه )20%( م ــا مجموع ــي م ــج المال المنت

ــة  ــارة المالي ــوع الاستش ــر موض ــى تغيي ــؤدي إل ــة ت ــات جوهري ــة أو معلوم ــداث هام ــرأت أح •  إذا ط
وذلــك بعــد الحصــول علــى موافقــة كتابيــة مــن مســؤول الامتثــال. 

التزامات الشــركة المرخصة لنشــاط إدارة محافظ الأصول الافتراضية

تلتزم الشركة المرخصة لنشاط إدارة محافظ الأصول الافتراضية بالآتي:    .164
•  العمل على تحقيق الأهداف الاستثمارية للعميل المتفق عليها معه.

•  تشــكيل لجنــة اســتثمار بقــرار مــن مجلــس إدارة الشــركة تتولــى التخطيــط لتنفيــذ السياســة 
ــط  ــة للضواب ــة الدوري ــه والمراجع ــة علي ــي والرقاب ــة الأداء الفعل ــتثمار ومتابع ــتثمارية لإدارة الاس الاس

والإجــراءات اللازمــة لممارســة النشــاط بمــا لا يقــل عــن مرتيــن ســنويً. 
•  إدارة محفظــة الاســتثمار لعملائهــا وفقــً للاتفــاق معهــم بنــاء علــى تقديــر مديــر المحفظــة دون 
.)Non-Discretionary( أو بنــاء علــى قــرار يتخــذه العميــل نفســه )Discretionary( تدخــل العميــل
•  الإفصــاح للعميــل عــن البيانــات والمعلومــات المتعلقــة بتقييــم الاســتثمار الخــاص بــه بمــا يتناســب 

ــتثمارية. ــه الاس ــل وأهداف ــف العمي ــع تصني م
ــة  ــه لمواجه ــى إدارت ــذي يتول ــتثمار ال ــة الاس ــع طبيع ــب م ــيولة تتناس ــن الس ــدر م ــر ق ــاة توفي •  مراع

بــه. المرتبطــة  والالتزامــات  المخاطــر 
•  موافــاة العميــل بكشــف حســاب شــهري مــا لــم تنــص الاتفاقيــة المبرمــة بينهمــا علــى مــدة أقــل 
علــى أن يتضمــن كشــف الحســاب كحــد أدنــى البيانــات الــواردة فــي الملحــق رقــم )3( مــن البــاب 

ــد. ــب القواع ــن كتي ــال( م ــة الأعم ــث )ممارس الثال
•  بــذل كل مــا تســتطيع لدراســة الأصــول الافتراضيــة التــي تســتثمر فيهــا أمــوال العميــل التــي تتولــى 
إدارتهــا، وتنويــع تلــك الاســتثمارات للتقليــل مــن مخاطــر الاســتثمار التــي قــد يتعــرض لهــا بمــا يتفــق 
ــة  ــول الافتراضي ــعار الأص ــى أس ــر عل ــي التأثي ــوال ف ــك الأم ــتخدم تل ــتثمار، وألّا تس ــة الاس ــع سياس م

علــى المنصــة.
الفصــل  مــن   )1( المــادة  )أولًا( مــن  الــواردة فــي  العمــلاء وفقــً للإجــراءات  الأوامــر مــن  •  تلقــي 
 Non-( ــل ــرارات العمي ــى ق ــاء عل ــة بن ــال كان إدارة المحفظ ــي ح ــد ف ــب القواع ــن كتي ــس م الخام

.)Discretionary
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•  الامتناع عن تنفيذ أوامر تداول بالهامش في الحساب المجمع الخاص بالعملاء.
ــر  ــذ أم ــل )Non- Discretionary( بتنفي ــرارات العمي ــى ق ــاء عل ــه بن ــر عملائ ــذ أوام ــد تنفي ــزام عن •  الالت
التــداول وفقــً لأمــر التــداول الصــادر عــن العميــل، وأن يكــون التنفيذ فــي الوقت المناســب فــور إصدار 
الأمــر مــن العميــل، وتنفيــذ أوامــر التــداول الخاصــة بحســابات شــركة إدارة المحافــظ الخاصــة- حــال 
كان حاصــلًا علــى موافقــة بذلــك مــن الســوق أو الهيئــة حســب الأحــوال- وأوامــر التــداول الخاصــة 

بعملائــه بشــكل عــادل ووفقــً للأولويــة ولأســبقية ورودهــا .
•  الامتنــاع عــن تنفيــذ أوامــر تــداول مفرطــة، والامتنــاع عــن اســتغلال بيانــات وتعامــلات وأوامــر التــداول 
الخاصــة بالعمــلاء لتحقيــق منافــع أو مكاســب خاصــة بالوســيط أو موظفيــه أو الغيــر والمحافظــة 

علــى ســريتها.
•  إخطــار العميــل بالتــداولات التــي تمــت فــي حســابه وفقــً للإجــراءات الــواردة فــي )رابعــً( مــن المــادة 

ــد. ــب القواع ــن كتي ــس م ــل الخام ــن الفص )1( م

نبذة عن مكافحة غسل الأموال وتمويل الإرهاب والتهرب من تطبيق العقوبات
الجهــات  لــدى  عديــدة  تنظيميــة  مخــاوف  يثيــر  موضوعًــا  الافتراضيــة  الأصــول  اســتخدام  يُعــد    .165
التنظيميــة والرقابيــة وجهــات إنفــاذ القانــون حــول العالــم، خصوصًــا فيمــا يتعلــق بغســل الأمــوال 
)ML( وتمويــل الإرهــاب )TF( أو التهــرب مــن تطبيــق العقوبــات الماليــة المســتهدفة. قــد أصــدرت 
 ،)FATF( ومجموعــة العمــل المالــي ،)IMF( هيئــات ومنظمــات دوليــة مثــل صنــدوق النقــد الدولــي
ــرات  ــة )IOSCO(، تحذي ــات الأوراق المالي ــة لهيئ ــة الدولي ــي )BIS(، والمنظم ــويات الدول ــك التس وبن
متعــددة بشــأن الأصــول الافتراضيــة. هــذه التحذيــرات تهــدف إلــى إعــلام المســتثمرين والمشــاركين 
فــي الســوق بالمخاطــر العاليــة المرتبطــة بهــا، بمــا فــي ذلــك مخاطــر غســل الأمــوال وتمويــل 
الإرهــاب، وغيرهــا مــن الجرائــم الماليــة الأخــرى، بالإضافــة إلــى إمكانيــة اســتغلال الأصــول الافتراضيــة 
فــي أنشــطة غيــر قانونيــة علــى نطــاق واســع. يُشــدد هــذا التحــدي العالمــي علــى الحاجــة الماســة 
لتطويــر أطــر تشــريعية وتنظيميــة ورقابيــة فعالــة ومتوازنــة تضمــن الأمــان والاســتقرار المالــي 

ــة.« ــول الرقمي ــال الأص ــي مج ــور ف ــكار والتط ــلال بالابت ــة دون الإخ والنزاه

حــددت مجموعــة العمــل المالــي )FATF( بعــض المخاطــر الرئيســية المرتبطــة بالأصــول الافتراضيــة 3،    .166
والتــي تشــمل مــا يلــي:

•  الأصــول الافتراضيــة والخصوصيــة: الأصــول الافتراضيــة علــى وجــه الخصــوص قــد تعمــل 
بطريقــة توفــر درجــة عاليــة مــن الخصوصيــة. وحيــث ان تداولهــا يكــون مــن خــلال منصــات 
ــراء  ــمح بإج ــا يس ــلاء، مم ــع العم ــرة م ــر مباش ــات غي ــز بعلاق ــا تتمي ــادةً م ــة، ع ــبكة العنكبوتي الش
ــرف  ــن ط ــل م ــدي أو التموي ــل النق ــق التموي ــن طري ــواء ع ــدر، س ــة المص ــة مجهول ــلات مالي تحوي
ثالــث مــن خــلال »التبــادلات الافتراضيــة«، التــي قــد تفشــل فــي تحديــد مصــدر أو وجهــة الأمــوال 

ــق.  ــكل دقي بش

3 http://www.fatf-gafi.org/publications/fatfgeneral/documents/guidance-rba-virtual-
curreency.html
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•  مخاطــر عبــر الحــدود: الانتشــار العالمــي للأصــول الافتراضيــة يزيــد مــن مخاطــر غســل الأمــوال 
ــف  ــر الهوات ــك عب ــي ذل ــا ف ــة، بم ــبكة العنكبوتي ــر الش ــة عب ــول متاح ــذه الأص ــاب. ه ــل الإره وتموي

ــدود. ــر الح ــوال عب ــل الأم ــع وتحوي ــات الدف ــي عملي ــتخدامها ف ــهل اس ــا يس ــة، مم المحمول

•  تعقيــد البنــى التحتيــة: منصــات الأصــول الافتراضيــة تعتمــد علــى بنــى تحتيــة معقــدة تشــمل 
ــً عبــر دول متعــددة. هــذا يــؤدي إلــى عــدم وضــوح المســؤوليات فيمــا  ــات، وتمتــد غالب عــدة كيان
يتعلــق بالامتثــال للتشــريعات مواجهــة غســل الأمــوال ومكافحــة تمويــل الإرهــاب. كمــا يصعــب 
علــى الجهــات الرقابيــة وجهــات إنفــاذ القانــون الوصــول إلــى ســجلات العمــلاء والمعامــلات 

ــة. ــدان مختلف ــي بل ــة ف المتوزع

ــزودي  ــة أو م ــول الافتراضي ــام الأص ــات نظ ــض مكون ــد بع ــد توج ــة: ق ــط الداخلي •  ضعــف الضواب
خدماتهــا فــي بلــدان تفتقــر إلــى وجــود ضوابــط كافيــة لمواجهــة جرائــم غســل الأمــوال وتمويــل 

ــاب. الإره

الإشــراف  ضعــف  بســبب  بالســوق  للتلاعــب  عرضــة  الافتراضيــة  الأصــول  بالســوق:  •  التلاعــب 
المســتثمرين. علــى  متزايــدة  ومخاطــر  حــادة  ســعرية  تقلبــات  إلــى  يــؤدي  ممــا  التنظيمــي، 

•  التعــرض للهجمــات الســيبرانية: نظــرًا لاعتمادهــا علــى التكنولوجيــا، فــإن الأصــول الافتراضيــة 
ــر، ممــا يهــدد أمــان الأصــول  والمنصــات التــي تتداولهــا عرضــة للهجمــات الســيبرانية بشــكل أكب

والبيانــات الشــخصية وخصوصيتهــا.

•  التحديــات التكنولوجيــة: التطــورات التكنولوجيــة المتســارعة فــي مجــال الأصــول الافتراضيــة، 
بمــا فــي ذلــك اســتخدام تقنيــات البلــوك تشــين والعقــود الذكيــة، تطــرح تحديــات إضافيــة فيمــا 
ــر  ــة تطوي ــتخدامات هــذه التقنيــات مــن صعوب ــي اس ــد هــذا التنــوع ف ــة. يزي ــص التتبــع والرقاب يخ

ــة. أطــر تنظيميــة ورقابيــة فعال

فــي 22 فبرايــر 2019، أقــرت مجموعــة العمــل المالــي )FATF( بأهميــة التصــدي لمخاطــر غســل    .167
الأمــوال وتمويــل الإرهــاب المرتبطــة بالأصــول الرقميــة مــن خــلال بيــان عــام. هــذا الإقــرار جــاء كاســتجابة 
ــان، اقترحــت  ــا لهــذا البي ــات الناشــئة فــي ســوق الأصــول الرقميــة. وفقً للتطــورات المتســارعة والتحدي
 )VAs( مجموعــة العمــل المالــي تفاصيــل إضافيــة بشــأن كيفيــة تنظيــم ومراقبــة الأصــول الافتراضيــة
ومــزودي خدمــات الأصــول الافتراضيــة )VASPs(. هــذه التفاصيــل تــم طرحهــا فــي مســودة المذكــرة 
تفســيرية للتوصيــة رقــم 15 التــي تتنــاول »التكنولوجيــات الجديــدة«. تهــدف هــذه المذكــرة إلــى توفيــر 
ــراف  ــز الإش ــة وتعزي ــول الرقمي ــة بالأص ــة المتعلق ــر المالي ــع المخاط ــل م ــدد للتعام ــح ومح ــار واض إط
والرقابــة عليهــا. مــن خــلال هــذه الخطــوات، ســعت مجموعــة العمــل المالــي إلــى تحقيــق تــوازن بيــن 
تعزيــز الابتــكار فــي مجــال الأصــول الرقميــة وضمــان الأمــان والاســتقرار المالــي والتــزام الســوق بمعاييــر 

الشــفافية ومكافحــة غســل الأمــوال وتمويــل الإرهــاب.



47  LD- F- 23                                                                                                                V1.0

فــي 21 يونيــو 2019، أصــدرت مجموعــة العمــل المالــي إرشــادات بشــأن النهــج القائــم علــى المخاطر    .168
)RBA( لمــزودي خدمــات الأصــول الافتراضيــة، بالإضافــة إلــى مذكــرة تفســيرية للتوصيــة رقــم 15. 
واســتندت هــذه الإرشــادات إلــى البيانــات الســابقة التــي قدمتهــا مجموعــة العمــل المالــي لتوضيــح 
النهــج القائــم علــى المخاطــر )RBA( فــي مجــال مواجهــة غســل الأمــوال ومكافحــة تمويــل 
الإرهــاب )AML/CFT(. المبــدأ الأساســي الــذي ترتكــز عليــه إرشــادات مجموعــة العمــل المالــي هــو 
أنــه مــن المتوقــع مــن مــزودي خدمــات الأصــول »تحديــد وتقييــم واتخــاذ إجــراءات فعالــة للتخفيــف 

مــن مخاطــر غســل الأمــوال وتمويــل الإرهــاب« فيمــا يتعلــق بخدمــات الأصــول الافتراضيــة.

علاوة على ذلك، فإن غرض ونطاق إرشادات مجموعة العمل المالي هو توضيح ومساعدة:   .169

ــر  ــم وتطوي ــى فه ــة عل ــات الرقابي ــادات الجه ــاعد الإرش ــة: تس ــي الدول ــة ف ــات الرقابي •  الجه
الاســتجابات التنظيميــة والإشــرافية لأنشــطة الأصــول الافتراضيــة ومــزودي خدماتهــا، مــع 
التركيــز علــى تطبيــق النهــج القائــم علــى المخاطــر. يشــمل ذلــك تطويــر أطــر تشــريعية 

التكنولوجــي وتحديــات الســوق. التقــدم  وتنظيميــة مرنــة تتوافــق مــع 

•  مواجهــة غســل الأمــوال ومكافحــة تمويــل الإرهــاب: توجيــه الإشــراف والرقابــة علــى مــزودي 
خدمــات الأصــول ومــزودي خدماتهــا لضمــان الامتثــال للمعاييــر الدوليــة فــي مجــال مواجهــة 
غســل الأمــوال ومكافحــة تمويــل الإرهــاب. تشــديد علــى الحاجــة لتطويــر برنامــج امتثــال فعــال 

وضوابــط داخليــة بمــا فيهــا تدريــب الموظفيــن للتعــرف علــى الأنشــطة المشــبوهة.

•  ترخيــص وتســجيل مــزودي خدمــات الأصــول الافتراضيــة: تقديــم إرشــادات لترخيــص أو 
تســجيل مــزودي خدمــات الأصــول الافتراضيــة بنــاءً علــى المتطلبــات المعمــول بهــا، مــع الأخــذ 
بعيــن الاعتبــار أهميــة الأنظمــة الفعالــة للمراقبــة والإشــراف علــى مواجهــة جرائــم غســل 

الأمــوال وتمويــل الارهــاب.

•  تطويــر الضوابــط الداخليــة والتدابيــر الوقائيــة: تعزيــز أهميــة بنــاء برنامــج امتثــال لمواجهــة 
ــر  ــة وتدابي ــط داخلي ــر ضواب ــلال تطوي ــن خ ــاب م ــل الإره ــة تموي ــوال ومكافح ــل الأم ــم غس جرائ
وقائيــة مثــل العنايــة الواجبــة بالعمــلاء، حفــظ الســجلات، والإبــلاغ عــن المعامــلات المشــبوهة. 

ــبوهة. ــاط المش ــف الأنم ــات وكش ــل البيان ــة لتحلي ــات المتقدم ــتخدام التقني ــك اس ــمل ذل يش

•  العقوبــات والتعــاون الدولــي: أهميــة تنفيــذ العقوبــات وتدابيــر الإنفــاذ الأخــرى، بالإضافــة إلــى 
ــن  ــاون بي ــات والتع ــادل المعلوم ــة لتب ــات الدولي ــز الآلي ــياق وتعزي ــذا الس ــي ه ــي ف ــاون الدول التع

ــدول. ال

•  فهــم مؤشــرات المخاطــر: توجيــه خــاص لفهــم مؤشــرات المخاطــر المتعلقــة بالأصــول 
الافتراضيــة، خاصــةً فيمــا يتعلــق بالمعامــلات المشــبوهة أو القيــود التــي تؤثــر علــى قــدرة 

العمــلاء. للتعــرف علــى  مــزودي خدمــات الأصــول الافتراضيــة 
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تشمل الملاحظات التفسيرية الرئيسية للتوصية )15( ما يلي:   .170
•  تعتبــر الأصــول الافتراضيــة “ممتلــكات« أو »عائــدات« أو »أمــوال« أو »أمــوال أو أصــول أخــرى« أو »قيمة 
مقابلــة« أخــرى، ممــا يتطلــب تطبيــق الضوابــط الداخليــة وتدابيــر التخفيــف مــن مخاطــر غســل 
الأمــوال أو الجرائــم الأخــرى ذات الصلــة بموجــب توصيــات مجموعــة العمــل المالــي علــى الأصــول 

الافتراضيــة ومــزودي خدماتهــا.
•  تــم اقتــراح التوصيــات مــن 10 إلــى 21 لتطبيقها مباشــرة علــى مزودي خدمــات الأصــول الافتراضية 

مــع مراعــاة مــا يلــي:
بموجــب التوصيــة رقــم 10 مــن مجموعــة العمــل المالــي، المصممــة خصيصًــا لمــزودي خدمــات   .1
 )EDD( ــة المعــززة ــة الواجب ــة، يُعطــى أهميــة خاصــة لتطبيــق إجــراءات العناي الأصــول الافتراضي
ــة  ــول الافتراضي ــات الأص ــزودي خدم ــن م ــب م ــدد، يُطل ــكل مح ــرة. وبش ــلات الكبي ــى المعام عل
تبنــي إجــراءات العنايــة الواجبــة المعــززة لأي معاملــة تزيــد قيمتهــا عــن )1000 دولار - 3500 
ــا  ــة(. هــذا الإجــراء يشــمل فحصًــا معمقً درهــم إماراتــي حســب التشــريعات النافــذة فــي الدول
وشــاملًا للمعامــلات لتحديــد والتقليــل مــن المخاطــر المرتفعــة المتعلقــة بغســل الأمــوال 
وتمويــل الإرهــاب. تتضمــن إجــراءات العنايــة الواجبــة المعــززة فحوصــات مفصلــة لتحديــد هويــة 
العميــل، طبيعــة المعاملــة، مصــدر الأمــوال، والهــدف مــن المعاملــة. هــذا النهــج يضمــن أن يبقى 
مقدمــو خدمــات الأصــول الافتراضيــة فــي حالــة تأهــب واســتباق لتحديــد ومواجهــة أي مخاطــر 
محتملــة مرتبطــة بالمعامــلات الكبيــرة، ممــا يســاهم فــي الحفــاظ علــى الامتثــال للمعاييــر 

ــة ممــا يســاهم فــي ضمــان ســلامة النظــام المالــي. الدوليــة والتشــريعات النافــذة فــي الدول

ــزودي  ــية لم ــادات أساس ــي إرش ــل المال ــة العم ــن مجموع ــادرة ع ــم 16 الص ــة رق ــر التوصي 2.  توف
خدمــات الأصــول الافتراضيــة بخصــوص تنفيــذ »قاعــدة الســفر«. تتطلب هــذه القاعــدة الحصول 
علــى المعلومــات الأساســية )منشــئ التحويــل -المُرســل( والمُســتفيد فــي معامــلات الأصــول 
الافتراضيــة، والاحتفــاظ بهــا، وتقديمهــا عنــد الضــرورة. هــدف »قاعــدة الســفر« هــو تعزيــز 
الشــفافية وقابليــة التتبــع لمعامــلات الأصــول الافتراضيــة، وهــو مــا يســاهم فــي تحديــد 
ــوال  ــد الأم ــراءات تجمي ــذ إج ــن تنفي ــى تمكي ــة إل ــا، بالإضاف ــلاغ عنه ــبوهة والإب ــطة المش الأنش
وحظــر المعامــلات المتعلقــة بأشــخاص أو كيانــات مُعينــة. لضمــان الامتثــال للتوصيــة 16، يجــب 
علــى مــزودي خدمــات الأصــول الافتراضيــة إنشــاء أنظمــة وإجــراءات وضوابــط داخليــة فعّالــة. 
ويشــمل ذلــك الحصــول علــى معلومــات العمــلاء وتخزينهــا بأمــان، خصوصًــا تلــك المتعلقــة 
بمعلومــات )منشــئ التحويــل المُرســل( والمُســتفيد فــي المعامــلات. وعــلاوة علــى ذلــك، مــن 
ــذه  ــم ه ــزة لتقدي ــات مُجه ــة آلي ــول الافتراضي ــات الأص ــزودي خدم ــدى م ــر ل ــروري أن يتوف الض

المعلومــات بســرعة وكفــاءة إلــى الســلطات المعنيــة عنــد الطلــب.

ــة  ــال لمواجه ــج امتث ــق برنام ــر وتطبي ــة تطوي ــول الافتراضي ــات الأص ــزودي خدم ــى م ــب عل يج  .3
ــتهدفة  ــة المس ــات المالي ــق للعقوب ــاب وتطبي ــل الإره ــة تموي ــوال ومكافح ــل الأم ــم غس جرائ
ــل  ــن ونق ــع وتخزي ــة جم ــح كيفي ــة توض ــط محكم ــراءات وضواب ــات وإج ــن سياس ــا م ــا فيه بم
للمعلومــات المطلوبــة وفقًــا لمعاييــر قاعــدة الســفر. ومــن المهــم أيضًــا إجــراء تقييمــات 
دوريــة لفحــص فعاليــة هــذه الإجــراءات وإدخــال التحســينات اللازمــة للحفــاظ علــى مســتوى 

ــتمر. ــال المس ــن الامتث ــالٍ م ع
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ــلع  ــة والس ــة الأوراق المالي ــر هيئ ــة، تعتب ــول الافتراضي ــتدام للأص ــال ومس ــي فع ــار تنظيم ــر إط لتطوي   .171
الامتثــال الكامــل للإطــار الخــاص بمواجهــة غســل الأمــوال وتمويــل الإرهــاب أمــرًا أساســيًا. هــذا يشــمل، 

ولكــن لا يقتصــر علــى:

•  المرســوم بقانــون اتحــادي رقــم )20( لســنة 2018 فــي شــأن مواجهــة جرائــم غســل الأمــوال 
ــه، ــروعة، وتعديلات ــر المش ــات غي ــل التنظيم ــاب وتموي ــل الإره ــة تموي ومكافح

•  قــرار مجلــس الــوزراء رقــم )10( لســنة 2019 فــي شــأن اللائحــة التنفيذيــة للمرســوم بقانــون 
اتحــادي رقــم )20( لســنة 2018 فــي شــأن مواجهــة جرائــم غســل الأمــوال ومكافحــة تمويــل 

ــه، ــروعة، وتعديلات ــر المش ــات غي ــل التنظيم ــاب وتموي الإره

ــرارات  ــق ق ــاب وتطبي ــم الإره ــام قوائ ــأن نظ ــنة 2020 بش ــم )74( لس ــوزراء رق ــس ال ــرار مجل •  ق
مجلــس الأمــن المتعلقــة بمنــع وقمــع الإرهــاب وتمويلــه ووقــف انتشــار التســلح وتمويلــه 

والقــرارات ذات الصلــة.

•  قرار مجلس الوزراء رقم )109( لسنة 2023 بشأن إجراءات المستفيد الحقيقي.

•  قــرار مجلــس الــوزراء رقــم )111( لســنة 2022 بشــأن تنظيــم الأصــول الافتراضيــة ومــزودي 
خدماتهــا.

•  البــاب الخامــس مــن كتيــب القواعــد الخــاص بالأنشــطة الماليــة: ضوابــط مواجهــة جرائــم 
المشــروعة. غيــر  التنظيمــات  وتمويــل  الإرهــاب  تمويــل  ومكافحــة  الأمــوال  غســل 

ــل  ــم غس ــة جرائ ــأن مواجه ــة بش ــي الدول ــة ف ــات الرقابي ــن الجه ــادر ع ــترك الص ــل المش •  الدلي
الأمــوال ومكافحــة تمويــل الإرهــاب الخــاص بالمؤسســات الماليــة.

ــر  ــن غي ــال والمه ــة والأعم ــات المالي ــتهدفة: للمؤسس ــة المس ــات المالي ــأن العقوب ــادات بش •  إرش
الافتراضيــة. الأصــول  المحــددة ومــزودي خدمــات  الماليــة 

بالإضافــة إلــى مــا ذكــر أعــلاه، مــع الأخــذ فــي الاعتبــار المخاطــر المرتبطــة بغســل الأمــوال وتمويــل    .172
الإرهــاب فــي قطــاع الأصــول الافتراضيــة، تتوقــع هيئــة الأوراق الماليــة والســلع مــن مــزودي خدمات 
الأصــول الافتراضيــة اعتمــاد أفضــل الممارســات الدوليــة )بمــا فــي ذلــك توصيــات مجموعــة العمــل 
المالــي ويشــمل ذلــك الالتــزام بالمعاييــر والإرشــادات المحــددة لمواجهــة جرائــم غســل الأمــوال 
وتمويــل الإرهــاب، وتطبيــق الإجــراءات اللازمــة لبنــاء نظــام امتثــال متكامــل وضوابــط داخليــة 

فعالــة للتحقــق مــن هويــة العمــلاء ومراقبــة الأنشــطة الماليــة المشــبوهة...الخ.
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الاعتبارات الرئيسية عند الامتثال لمكافحة غسل الأموال وتمويل الإرهاب

عنــد النظــر فــي توصيــات مجموعــة العمــل المالــي، وتطبيــق قواعــد مواجهة غســل الأمــوال وتمويل    .173
الإرهــاب والتهــرب مــن تطبيــق العقوبــات الماليــة المســتهدفة، توضــح هيئــة الأوراق الماليــة والســلع 
أن الجهــات المرخصــة الذيــن يمارســون نشــاطًا منظمًــا فيمــا يتعلــق بالأصــول الافتراضيــة يجــب أن 

يأخــذوا فــي الاعتبــار المبــادئ الأساســية التاليــة:

المبدأ الأول: المسؤوليات
174. يحتــم هــذا المبــدأ علــى مــزودي خدمــات الأصــول الافتراضيــة الفهــم الكامــل لمســؤولياتهم 
ــذا  ــاب. ه ــل الإره ــوال وتموي ــل الأم ــة غس ــة لمواجه ــريعات الناظم ــص التش ــا يخ ــا فيم ــاء به والوف
يتضمــن الالتــزام ببنــاء برنامــج امتثــال متكامــل وتطبيــق الإجــراءات الضروريــة لدراســة مخاطــر الأعمــال 
ومخاطــر العمــلاء التــي يتعــرض لهــا مــزودي خدمــات الأصــول الافتراضيــة والتحقــق مــن هويــة 
العمــلاء، ومراقبــة الأنشــطة الماليــة المشــبوهة، والتبليــغ عنهــا وفقًــا للمعاييــر الدوليــة والمحليــة. 
كمــا يتطلــب مــن مــزودي الخدمــة ضمــان تدريــب موظفيهــم بشــكل كافٍ وتطويــر آليــات فعالــة 
للرقابــة الداخليــة وإدارة المخاطــر للتعامــل مــع التحديــات المتعلقــة بغســل الأمــوال وتمويــل 

ــم. ــن قبله ــة م ــات المقدم ــاط والخدم ــة النش ــي طبيع ــاب ف الإره

المبــدأ الثانــي: النهج القائم على المخاطر
تتوقــع مجموعــة العمــل المالــي مــن البلــدان والجهــات الرقابيــة والتنظيميــة والمؤسســات الماليــة    .175
والأطــراف المعنيــة الأخــرى تبنــي »النهــج القائــم علــى المخاطــر« )RBA(. يجــب علــى الجهــات 
المرخصــة فهــم المخاطــر المرتبطــة بأنشــطتهم وتخصيــص المــوارد المناســبة للتخفيــف مــن هذه 

المخاطــر، ممــا يمكّنــه مــن اتخــاذ قــرارات وتخصيــص المــوارد بكفــاءة وفعاليــة.

يجــب علــى الجهــات المرخصــة إجــراء تقييمــات منتظمــة ومناســبة لمخاطــر أعمالهــم وأنشــطتهم.    .176
مــن أجــل تنفيــذ النهــج القائــم علــى المخاطــر بشــكل فعــال، يتوقــع منهــم وجــود عمليــات محددة 
لتحديــد وتقييــم ومراقبــة وإدارة مخاطــر غســل الأمــوال وتمويــل الإرهــاب والتهــرب مــن العقوبــات 
الماليــة المســتهدفة والتخفيــف منهــا. يجــب أن تكــون الضوابــط الداخليــة والتدابيــر المعــززة لإدارة 
المخاطــر والتخفيــف منهــا موجــودة وفعالــة فــي الحــالات التــي تكــون فيهــا مخاطــر غســل الأموال 

أعلــى.

يشــكل تحديــد وفهــم الأثــر الــذي يمكــن أن يحدثــه الشــخص الجهــة المرخصــة )مثــل مــزود خدمــة    .177
الأصــول الافتراضيــة( علــى علاقاتــه التجاريــة مــع المؤسســات الماليــة الأجنبيــة المراســلة تحديًــا 
ــات  ــك المؤسس ــة لتل ــة والتنظيمي ــات الرقابي ــر الجه ــة نظ ــم كيفي ــا تقيي ــن أيضً ــذا يتضم ــا. ه مهمً
الماليــة فــي ضــوء هــذه العلاقــات الناشــئة. إن العنصــر الرئيســي فــي هــذا الســياق هــو مــدى فعاليــة 
برامــج الامتثــال لــدى المؤسســات الماليــة، بمــا فــي ذلــك قدرتهــا علــى المراقبــة المســتمرة لأنشــطة 

الشــخص الجهــة المرخصــة.
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ــة(  ــول الافتراضي ــات الأص ــزودي خدم ــا م ــا فيه ــلة )بم ــة المراس ــة الأجنبي ــات المالي ــد المؤسس تعتم   .178
بشــكل كبيــر علــى قــوة وكفــاءة برامــج الامتثــال التــي تطبقهــا المؤسســات الماليــة المحليــة. فهــم 
يقيمــون مــدى قــدرة هــذه البرامــج علــى كشــف ومنــع محــاولات غســل الأمــوال وتمويــل الإرهــاب. 
لــذا، يُعتبــر تأســيس برنامــج امتثــال قــوي وشــامل، يتضمــن المراقبــة المســتمرة والفعالــة للأنشــطة 
ــا للحفــاظ علــى علاقــات تجاريــة ناجحــة ومســتدامة مــع المؤسســات الماليــة  الماليــة، عنصــرًا حيويً

الأجنبيــة المراســلة.

ــات  ــي الخدم ــد ف ــكل متزاي ــل )Blockchain( بش ــلة الكت ــفير وسلس ــات التش ــتخدام تقني ــع اس 179. م
الماليــة، يجــب علــى المؤسســات الماليــة التــي تقــدم خدمــات ماليــة للأشــخاص/ الجهــة المرخصــة 
ــة  ــخص / الجه ــذا الش ــأن ه ــن ب ــد م ــة أن تتأك ــول الافتراضي ــات الأص ــزودي خدم ــاط م ــة نش بممارس
المرخصــة منظــم بشــكل جيــد ولديــه أنظمــة وضوابــط مناســبة لمعالجــة مخاطــر غســل الأمــوال 
الأنظمــة  هــذه  تشــمل  أن  ويجــب  المســتهدفة.  الماليــة  العقوبــات  وتطبيــق  الإرهــاب  وتمويــل 
والضوابــط عمليــات قويــة للعنايــة الواجبــة بالعمــلاء والمالكيــن المســتفيدين، ومراقبــة المعامــلات، 
واســتعداد وقــدرة الشــخص / الجهــة المرخصــة علــى توفيــر الشــفافية الكاملــة لمؤسســاته الماليــة 

ــرورة. ــد الض ــلة عن ــة المراس ــة الأجنبي ــة المالي والمؤسس

المبــدأ الثالث: تقييم مخاطر الأعمال

يطلــب مــن الأشــخاص المعنييــن اتخــاذ خطــوات مناســبة لتحديــد وتقييــم مخاطــر غســل الأمــوال    .180
التــي تواجــه أعمالهــم، مــع الأخــذ فــي الاعتبــار طبيعتهــا وحجمهــا وتعقيدهــا. يتطلــب هــذا أيضًــا 
ــدد  ــة، تش ــول الافتراضي ــياق الأص ــي س ــاص، ف ــكل خ ــدة. وبش ــات الجدي ــتخدام التقني ــي اس ــر ف النظ
توصيــة مجموعــة العمــل المالــي رقــم )15( علــى ضــرورة تقييــم المخاطــر قبــل إطــلاق المنتجــات 
الجديــدة أو الممارســات التجاريــة الجديــدة أو اســتخدام التكنولوجيــات الجديــدة أو المتطــورة، مــع 

التأكيــد علــى اتخــاذ التدابيــر المناســبة لإدارة وتخفيــف تلــك المخاطــر.

ــم  ــم وموظفيه ــة وإدارته ــات المرخص ــى الجه ــب عل ــة: يتوج ــول الافتراضي ــة الأص ــم صناع فه   .181
التعــرف علــى الخصائــص والمصطلحــات المتعلقــة بصناعــة الأصــول الافتراضيــة. وعــلاوة علــى ذلــك، 
يجــب عليهــم الاطــلاع علــى احتمــال إســاءة اســتخدام الأصــول الافتراضيــة فــي الأنشــطة الإجراميــة، 

وفهــم الطبيعــة الفنيــة والمعقــدة لهــذه الأصــول والمنصــات التــي تعمــل عليهــا.

ــة  ــخص الجه ــى الش ــب عل ــر، يج ــم المخاط ــراء تقيي ــد إج ــر: عن ــامل للمخاط ــم الش ــراء التقيي إج   .182
المرخصــة النظــر فــي جميــع جوانــب مخاطــر الأعمــال. علــى ســبيل المثــال، يجــب أن يُنظــر إلــى 
ــتخدام  ــاخنة أو اس ــظ الس ــع المحاف ــلات م ــل المعام ــيبراني، مث ــن الس ــة بالأم ــكلات المتعلق المش
الحوســبة الســحابية لتخزيــن البيانــات، كمخاطــر تكنولوجيــة يمكــن أن تؤثــر أيضًــا علــى مخاطــر 
غســل الأمــوال وتمويــل الإرهــاب وحوكمــة التكنولوجيــا وحمايــة المســتهلك. يتوجــب على الشــخص 
الجهــة المرخصــة اســتخدام نتائــج التقييــم لتطويــر والحفــاظ علــى برنامــج امتثــال فعــال لمواجهــة 

ــوال. ــل الأم ــم غس جرائ
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المبــدأ الرابــع: تقييم مخاطر العمــلاء والعناية الواجبة تجاه العملاء

ــة  ــول الافتراضي ــات الأص ــزودي خدم ــن م ــلع م ــة والس ــة الأوراق المالي ــع هيئ ــلاء: تتوق ــم العم تقيي   .183
تنفيــذ عمليــات تقييــم لمخاطــر العمــلاء التــي تتوافــق تمامًــا مــع التشــريعات المعمــول بهــا. نظــرًا 
للميــزات الخاصــة بإخفــاء الهويــة المتعلقــة بالأصــول الافتراضيــة، يصبــح تتبــع ســجلات العمــلاء 

ــال. ــؤولي الامتث ــرًا لمس ــا كبي ــم تحديً ومعاملاته

ــة  ــول الافتراضي ــات الأص ــزودي خدم ــع م ــى جمي ــب عل ــة: يج ــة الواجب ــراءات العناي ــات وإج سياس   .184
ــع  ــم جمي ــم وتقيي ــذا تقيي ــمل ه ــلاء ويش ــاه العم ــة تج ــة الواجب ــراءات »العناي ــات وإج ــذ سياس تنفي
العمــلاء وفقًــا لملــف تعريــف المخاطــر الخــاص بهــم، ويجــب أن يتــم هــذا التقييــم قبــل التعامــل 

ــة عــن العميــل. مــع أي عمــل نياب

ــب  ــر، يج ــر المباش ــل غي ــة التعام ــي حال ــة العميــل: ف ــر المباشــر والتحقــق مــن هوي التعامــل غي   .185
ــل.  ــة العمي ــن هوي ــق م ــق الدقي ــان التحق ــبة لضم ــات مناس ــع سياس ــة وض ــات المرخص ــى الجه عل

ــا  ــتخدام التكنولوجي ــة اس ــة المرخص ــخاص الجه ــن للأش ــدة: يمك اســتخدام التكنولوجيــا الجدي   .186
الجديــدة مثــل برامــج التعــرف علــى الوجــه والتقنيــات البيومتريــة الأخــرى، خاصــة تلــك الصــادرة مــن 
الجهــات الحكوميــة فــي الدولــة، لتحســين عمليــات تقييــم المخاطــر والتحقــق مــن مســتندات 

ــلاء. العم

تقنيــات التحقــق وتخفيــف المخاطــر: تــدرك هيئــة الأوراق الماليــة والســلع أهميــة اســتخدام    .187
التقنيــات مثــل بصمــات الأصابــع، مســح شــبكية العيــن، واســتخدام تقنيــات الفيديــو لتحســين عمليــة 

ــة. ــول الافتراضي ــتخدام الأص ــة باس ــر المرتبط ــف المخاط ــل وتخفي ــة العمي ــن هوي ــق م التحق

ــأن يحصــل مــزودي خدمــات  جمــع المعلومــات الإضافيــة: توصــي هيئــة الأوراق الماليــة والســلع ب   .188
الأصــول الافتراضيــة علــى معلومــات إضافيــة تســاعدهم فــي عمليــة التقييــم والتحقــق وفقــً 
ــى  ــول عل ــر الحص ــال لا الحص ــبيل المث ــى س ــنة 2023 عل ــم )44( لس ــة رق ــس إدارة الهيئ ــرار مجل لق
شــهادة ذاتيــة موقعــة )a signed self-certification( مــن عملائهــم تحــدد تفاصيــل جميــع 
جــوازات الســفر الصــادرة والمحتفــظ بهــا باســمهم )أســماءهم(. يمكــن لمــزودي خدمــات الأصــول 
الافتراضيــة أيضًــا اســتخدام ذلــك كفرصــة للحصــول علــى جميــع التفاصيــل المتعلقــة بالضرائــب من 
أجــل الوفــاء بالتزاماتهــم المرتبطــة بإعــداد التقاريــر الضريبيــة الدوليــة. لا ينبغــي أن تمنــع الشــهادة 

ــة الواجبــة بشــكل مناســب. الذاتيــة مــزودي خدمــات الأصــول الافتراضيــة مــن إجــراء العناي

المبــدأ الخامس: حوكمة والنظم والضوابط
هيــكل الحوكمــة: يُطلــب مــن مــزودي خدمــات الأصــول الافتراضيــة إقامة هيــكل حوكمة مناســب،    .189
مــع التركيــز بشــكل خــاص علــى حوكمــة تقنيــة المعلومــات. يجــب أن يشــمل ذلــك تطويــر وصيانــة 

الأنظمــة والضوابــط اللازمــة لضمــان الامتثــال الكامــل للوائــح غســل الأمــوال وتمويــل الإرهــاب.
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اســتخدام التقنيــات والحلــول: تتوقــع هيئــة الأوراق الماليــة والســلع مــن مــزودي خدمــات الأصــول    .190
الافتراضيــة البحــث عــن اســتخدام التقنيــات والحلــول الخاصــة بهــم أو الخاصــة بطــرف ثالــث لتلبيــة 
التزاماتهــم التنظيميــة، مثــل تقييــم مخاطــر العمــلاء واكتشــاف الاحتيــال وتحديــد المعامــلات 

ومراقبتهــا وإعــداد التقاريــر عنهــا، بالإضافــة إلــى متطلبــات إدارة المخاطــر.

مراقبــة المعامــلات وإجــراءات 'اعــرف معاملتــك': يُتوقع مــن مزودي خدمــات الأصــول الافتراضية    .191
تطويــر وتنفيــذ أنظمــة فعالــة لمراقبــة المعامــلات لتتبــع أصل ووجهــة الأصــول الافتراضيــة وتطبيق 
إجــراءات قويــة لـــ 'اعــرف معاملتــك' التــي تمكنهــم مــن الحصــول علــى معلومــات مفصلــة حــول 

معامــلات العمــلاء.

تتوقــع هيئــة الأوراق الماليــة والســلع مــن مــزودي خدمــات الأصــول الافتراضيــة  المســؤولية:    .192
ــة.  ــر قانوني ــراض غي ــطتهم لأغ ــتغلال أنش ــدم اس ــص وع ــل الحري ــة الرج ــؤولية وعناي ــرف بمس التص
يجــب عليهــم تحديــد 'المؤشــرات' التــي قــد تشــير إلــى اســتخدام غيــر قانونــي للأصــول الافتراضيــة 

ــة. ــارات بفعالي ــذه الإش وإدارة ه

اختيــار الحلــول التقنيــة: بينمــا لا توصــي هيئــة الأوراق الماليــة والســلع بمزوديــن أو مــزودي خدمــات    .193
معينيــن بشــأن أنظمــة المراقبــة المســتمرة للعمليــات، يجــب علــى مــزودي خدمــات الأصــول 
ــة  ــة الواجب ــروا العناي ــة وأن يج ــبة وفعال ــتخدمة مناس ــة المس ــول التقني ــان أن الحل ــة ضم الافتراضي

ــة. ــول الافتراضي ــر الأص ــن مخاط ــف م ــى التخفي ــا عل ــا وقدرته ــان كفاءته ــم لضم ــة به الخاص

ــة  ــول الافتراضي ــات الأص ــزودي خدم ــن م ــع م برنامــج مراقبــة امتثــال الأصــول الافتراضيــة: يُتوق   .194
ومســؤولي الامتثــال إنشــاء برنامــج لمراقبــة الامتثــال يتضمــن إجــراء مراجعــات داخليــة بشــكل دوري 

وفعــال.

تعييــن مســؤول الإبــلاغ عــن غســل الأمــوال )MLRO(: يُشــترط علــى مــزودي خدمــات الأصــول    .195
الافتراضيــة تعييــن مســؤول الإبــلاغ عــن غســل الأمــوال، والــذي يتحمــل مســؤولية التنفيــذ والإشــراف 
ــوال.  ــل الأم ــة غس ــة بمكافح ــح الخاص ــن واللوائ ــة للقواني ــة المرخص ــخص الجه ــال الش ــى امتث عل
وفقًــا لتوقعــات هيئــة الأوراق الماليــة والســلع وبمــا يتوافــق مــع أحــكام البــاب الخامــس مــن كتيــب 
القواعــد كمــا يجــب أن يتمتــع مســؤول الإبــلاغ عــن غســل الأمــوال بدرجــة مناســبة مــن الأقدميــة 
والاســتقلالية ليكــون فعــالًا فــي دوره. هــذا يعنــي أن مســؤول الإبــلاغ عــن غســل الأمــوال يجــب أن 
يكــون لديــه القــدرة والســلطة لتقديــم تقاريــر مســتقلة واتخــاذ قــرارات بنــاءً علــى تقييمــه للمخاطــر 
المرتبطــة بغســل الأمــوال دون تدخــل أو ضغــط مــن الإدارة العليــا. إن دور مســؤول الإبــلاغ عــن 
غســل الأمــوال ليــس فقــط فــي تنســيق الإبــلاغ عــن الأنشــطة المشــبوهة ولكــن أيضًــا فــي تطويــر 
وتحديــث برامــج وسياســات مكافحــة غســل الأمــوال بشــكل مســتمر لتتماشــى مــع التغيــرات فــي 

البيئــة التشــريعية والتنظيميــة.
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المبدأ الســادس: التزامات الإبلاغ عن الأنشــطة المشبوهة

ــى  ــل عل ــكل كام ــرف بش ــة التع ــول الافتراضي ــات الأص ــزودي خدم ــى م ــب عل ــلاغ: يج ــات الإب التزام   .196
ــن  ــلاغ ع ــق بالإب ــا يتعل ــة فيم ــوال، وخاص ــل الأم ــم غس ــة جرائ ــد مواجه ــب قواع ــم بموج التزاماته
الأنشــطة أو المعامــلات المشــبوهة. يعنــي هــذا فهــم متــى وكيــف يتعيــن عليهــم تقديــم تقاريــر 

ــاب. ــل إره ــوال أو تموي ــل أم ــن غس ــه يتضم ــد أن ــاط يُعتق ــن أي نش ع

ــة الأور اق  ــع هيئ ــات، تتوق ــأي عملي ــدء ب ــل الب ــة: قب ــات المالي ــدة المعلوم ــع وح ــال م ــاء اتص إنش   .197
الماليــة والســلع مــن مــزودي خدمــات الأصــول الافتراضيــة التســجيل علــى برنامــج وحــدة المعلومــات 
ــر الأنشــطة والمعامــلات المشــبوهة. الماليــة فــي الدولــة )Go-AML( يمكنهــا مــن تقديــم تقاري

تطويــر أنظمــة متطــورة لمراقبــة المعامــلات: يُطلــب مــن مــزودي خدمــات الأصــول الافتراضيــة    .198
ــد الأنشــطة المحتملــة لجرائــم غســل الأمــوال  إنشــاء أنظمــة متقدمــة لمراقبــة المعامــلات لتحدي
وتمويــل الإرهــاب. يجــب أن تكــون هــذه الأنظمــة قــادرة أيضًــا علــى التعــرف علــى أي محــاولات 
ــة  ــول تكنولوجي ــى حل ــة عل ــذه الأنظم ــد ه ــن أن تعتم ــة. يمك ــة والدولي ــات المحلي ــاك العقوب لانته
جديــدة، بمــا فــي ذلــك اســتخدام الــذكاء الاصطناعــي وخوارزميــات المراقبــة، لتعزيــز قدرتهــا علــى 

ــاءة. ــة وكف ــر بدق ــم المخاط ــد وتقيي تحدي

ــع  ــق قــرارات مجلــس الأمــن المتعلقــة بمن ــم الإرهــاب وتطبي ــدأ الســابع قوائ المب
ــة  ــرارات ذات الصل ــه والق ــلح وتمويل ــار التس ــف انتش ــه ووق ــاب وتمويل ــع الإره وقم

فــي الدولــة

ــة  ــلات المتعلق ــق للمعام ــص دقي ــام بفح ــة القي ــول الافتراضي ــات الأص ــزودي خدم ــى م ــترط عل يُش   .199
ب مقابــل قوائــم العقوبــات الدوليــة والمحليــة لضمــان الامتثــال لأنظمــة العقوبــات المعمــول بهــا. 
ــدم  ــن ع ــد م ــة للتأك ــي المعامل ــة ف ــراف المعني ــماء الأط ــن أس ــق م ــص التحق ــذا الفح ــن ه يتضم
وجودهــا ضمــن الأفــراد أو الكيانــات المدرجــة فــي قوائــم العقوبــات المذكــورة. وفــي هــذا الشــأن 

ــة: ــول الافتراضي ــات الأص ــزودي خدم ــى م ــب عل يج

•  القيام بفحوصات منتظمة ومستمرة للتحقق من التطابق الاسماء مع قوائم العقوبات.
•  تحديــث قواعــد البيانــات وأنظمــة الفحــص بشــكل دوري لتعكــس أحــدث التغييــرات فــي 

العقوبــات. قوائــم 

•  تدريــب موظفيهــم علــى كيفيــة التعــرف علــى المعامــلات المحتملــة التــي قــد تنتهــك قواعــد 
ــات. العقوب

•  تطويــر وتنفيــذ إجــراءات للتعامــل مــع المعامــلات التــي يتــم تحديدهــا تطابــق بيــن العميــل أو 
منشــئ التحويــل أو المســتفيد لقوائــم العقوبــات مــن أجــل تجميــد الأصــول وفــق للتشــريعات 

النافــذة بهــذا الشــأن.
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المبدأ الثامن التدريب المناســب
ــال  ــتمر والفع ــب المس ــر التدري ــة توفي ــول الافتراضي ــات الأص ــزودي خدم ــن م ــدأ م ــذا المب ــب ه يتطل   .200
لجميــع موظفيهــم لضمــان تحقيــق الامتثــال الكامــل لتشــريعات مواجهــة غســل الأمــوال وتمويــل 

ــات الماليــة المســتهدفة. يجــب أن يشــمل هــذا التدريــب: الإرهــاب وتشــريعات العقوب

•  تعريــف الموظفيــن بالقوانيــن واللوائــح الحاليــة وكيفيــة تطبيقهــا فــي ســياق عملهــم 
اليومــي.

•  التدريــب للتعــرف علــى الأنشــطة المشــبوهة والمؤشــرات التــي قــد تشــير إلــى جرائــم غســل 
الأمــوال أو تمويــل الإرهــاب.

الداخليــة  التغييــرات فــي السياســات والإجــراءات  الموظفيــن بشــكل دوري حــول  •  تحديــث 
الصناعــة. وتطــورات 

ــال  ــل الامتث ــة مث ــالات حساس ــي مج ــون ف ــن يعمل ــن الذي ــص للموظفي ــب متخص ــر تدري •  توفي
والتحقــق مــن العمــلاء والرقابــة علــى المعامــلات.

المبدأ التاســع: حفظ السجلات
لحفــظ  فعالــة  وإجــراءات  سياســات  اتبــاع  الافتراضيــة  الأصــول  خدمــات  مــزودي  علــى  يشــترط    .201
ــم  ــع منه ــاب. يتوق ــل الإره ــوال وتموي ــل الأم ــة غس ــريعات مواجه ــال لتش ــان الامتث ــجلات، لضم الس
الحفــاظ علــى ســجلات محدثــة تعكــس الالتزامــات والعنايــة الواجبــة المطبقــة عليهــم، ويجــب أن 
ــوا مســتعدين لتقديــم هــذه الســجلات عنــد الطلــب مــن قبــل هيئــة الأوراق الماليــة والســلع،  يكون

ــنوات. ــن 10 س ــل ع ــدة لا تق ــجلات لم ــظ الس ــم حف ــى أن يت وعل

تســجيل المعامــلات والوصــول إلــى المعلومــات: تــدرك هيئــة الأورق الماليــة والســلع أن تســجيل    .202
المعامــلات للعديــد مــن الأصــول الافتراضيــة مرتبــط بتقنيــات مثــل الســجل المــوزع )DLT(. يتطلــب 
تطويــر ترتيبــات خاصــة لضمــان الوصــول إلــى جميــع المعلومــات المرتبطــة بالمعامــلات حســب 

ــلع. ــة والس ــة الأوراق المالي ــم أو لهيئ ــواء له ــة، س الحاج

ضوابــط المعامــلات النقديــة: تشــير هيئــة الأوراق الماليــة والســلع إلــى أن المعامــلات النقديــة فــي    .203
ســوق الأصــول الافتراضيــة تنطــوي علــى مخاطــر عاليــة لغســل الأمــوال وتمويــل الإرهــاب. يُطلــب مــن 
ــل  ــر، مث ــذه المخاط ــن ه ــف م ــززة للتخفي ــط مع ــق ضواب ــة تطبي ــول الافتراضي ــات الأص ــزودي خدم م
ــع  ــط م ــذه الضواب ــق ه ــان تواف ــرة، وضم ــد مباش ــي النق ــر تلق ــة، حظ ــع النقدي ــدود الودائ ــد ح تحدي

أحــكام البــاب الخامــس مــن كتيــب القواعــد.

العنايــة الواجبــة فــي العمليــات اليوميــة: يُتوقــع مــن جميــع مــزودي خدمــات الأصــول الافتراضيــة    .204
ممارســة العنايــة الواجبــة القصــوى فــي عملياتهــم اليوميــة وعنــد التعامــل مــع العمــلاء. يجــب أن 
تكــون أنشــطتهم متوافقــة مــع قواعــد مواجهــة جرائــم غســل الأمــوال لضمــان عــدم تعرضهــم 

لأخطــار تنظيميــة أو الإضــرار بســمعة النظــام المالــي للدولــة 2017.
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تقديم طلب الترخيص

يجــب أن يكــون المتقدمــون الذيــن يســعون للحصــول علــى ترخيــص الأصــول الافتراضيــة علــى    .205
اســتعداد للمشــاركة بشــكل كبيــر مــع هيئــة الأوراق الماليــة والســلع طــوال عمليــة تقديــم الطلــب. 

ــي: ــو التال ــى النح ــل، عل ــس مراح ــى خم ــام إل ــكل ع ــم بش ــة التقدي ــيم عملي ــم تقس يت

•  العناية الواجبة والمناقشات مع فريق الهيئة؛
•  تقديم الطلب الرسمي؛
•  منح الموافقة المبدئية؛

•  منح الترخيص.
•  رسوم الترخيص.

العنايــة الواجبة والمناقشــات مع فريق )فرق( الهيئة

ــه  ــوذج أعمال ــح لنم ــرح واض ــة بش ــد الهيئ ــص تزوي ــب الترخي ــن طال ــع م ــب، يُتوق ــم الطل ــل تقدي قب   .206
المقتــرح وتوضيــح كيفيــة اســتيفاءه لجميــع قواعــد ومتطلبــات الهيئــة المعمــول بهــا. وســتتضمن 
ــر  هــذه المرحلــة أيضًــا قيــام طالــب الترخيــص بتقديــم عــدد مــن العــروض التقنيــة المتعمقــة، عب
ــار  ــة بإط ــطة المرتبط ــد الأنش ــرًا لتعقي ــة.  نظ ــة المقترح ــول الافتراضي ــطة الأص ــب أنش ــع جوان جمي
عمــل الأصــول الافتراضيــة، فمــن المحتمــل أن يلــزم عقــد عــدد مــن الاجتماعــات بيــن طالــب الترخيص 

والهيئــة.

تقديم الطلب الرسمي

بعــد المناقشــات، وبعــد أن تشــعر الهيئــة بارتيــاح معقــول بــأن العمليــات التجاريــة والتقنيــات والقدرات    .207
ــب  ــن طال ــيُطلب م ــة، س ــه الكفاي ــا في ــة بم ــة متقدم ــي مرحل ــي ف ــص ه ــب الترخي ــة لطال المقترح
ــة.  ــى الهيئ ــة إل ــتندات الداعم ــلًا والمس ــة مكتم ــول الافتراضي ــب الأص ــوذج طل ــم نم ــص تقدي الترخي

يجــب أيضًــا دفــع الرســوم المقــررة علــى الطلــب.

منــح الموافقة المبدئية

ســتقوم الهيئــة بمراجعــة متعمقــة للطلــب والمســتندات الداعمــة. ســوف تنظــر الهيئــة فقــط فــي    .208
منــح الموافقــة المبدئيــة لطالبــي الترخيــص الذيــن يعتبــرون قادريــن علــى تلبيــة جميــع الاشــتراطات 

والمتطلبــات المعمــول بهــا بشــكل مناســب.
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منح الترخيص

ــدر  ــاط، تص ــة للنش ــروط المطلوب ــع الش ــتوفى جمي ــد اس ــص ق ــب الترخي ــن أن طال ــد م ــد التأك يع   .209
ــتيفاء  ــروطً باس ــص مش ــون الترخي ــد يك ــة. ق ــاط ذي الصل ــابعة للنش ــة الس ــص للفئ ــة الترخي الهيئ
ــق  ــا يتعل ــوص فيم ــه الخص ــى وج ــر وعل ــكل أكب ــص بش ــات الترخي ــض متطلب ــص لبع ــب الترخي طال
ــة  ــث لأنظم ــرف ثال ــن ط ــق م ــال التحق ــص، وإكم ــب الترخي ــغيلية لطال ــدرات التش ــارات والق بالاختب

ــك. ــق ذل ــا ينطب ــص حيثم ــب الترخي طال

مــع مراعــاة المخاطــر المتزايــدة المرتبطــة بالأنشــطة المتعلقــة بالأصــول الافتراضيــة، ســيتم    .210
الإشــراف علــى الجهــات المرخصــة عــن كثــب مــن قبــل الهيئــة بمجــرد ترخيصهــم. مــن المتوقــع 
أن تخضــع الجهــات المرخصــة لتقييمــات مســتمرة ويجــب أن تكــون تلــك الجهــات مســتعدة 

ــر. ــت لآخ ــن وق ــة م ــات موضوعي ــوع لمراجع للخض

رســوم الترخيص والتجديد والعمولات

مكــن الاطــلاع علــى هيــكل الرســوم والعمــولات المقــررة علــى أنشــطة الأصــول الافتراضيــة مــن    .211
خــلال زيــارة موقــع الهيئــة علــى الرابــط أدنــاه4.

4 https://www.sca.gov.ae/ar/regulations/regulations-listing.aspx#page=1


